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ABSTRAK 
 
 
ADHI DHARMA ARYYAGUNA, B111 12 358. TINJAUAN 
KRIMINOLOGIS TERHADAP KEJAHATAN PENIPUAN BERBASIS 
ONLINE. (Dibimbing oleh Muhadar dan Wiwie Heryani). 
Penelitian ini bertujuan untuk mengetahui faktor yang 
mempengaruhi maraknya cyber crime yang dikhususkan pada kejahatan 
penipuan berbasis online, efektivitas penegakan hukum dalam upaya 
penanggulangan tindak pidana cyber crime, dan kendala-kendala yang 
dihadapi oleh aparat kepolisian dalam upaya penanggulangannya.  
Penelitian ini dilaksanakan di Kepolisian Negara Republik Indonesia 
Daerah Sulawesi Selatan (Polda Sulsel). Metode penelitian yang 
digunakan adalah studi lapangan (field research) melalui wawancara 
langsung kepada narasumber yang berkaitan dengan tulisan ini, penulis 
juga melakukan penelitian kepustakaan (library research) dengan 
mengumpulkan data dari berbagi literatur yang ada, berupa buku, artikel-
artikel yang diperoleh dari penelusuran internet, termasuk aturan 
perundang-undangan yang terkait dengan permasalahan dalam penelitian 
ini. 
Hasil yang penulis peroleh dari penelitian ini, yaitu (1)Sulitnya untuk 
menghilangkan atau mengurangi laju pertumbuhan cyber crime yang 
dikarenakan beberapa faktor yakni: faktor ekonomi, faktor lingkungan, 
faktor sosial budaya, dan faktor intelektual. (2) Penegakan hukum dalam 
upaya penanggulangan cyber crime belum efektif disebabkan oleh 
beberapa hal, diantaranya ialah laju pertumbuhan cyber crime yang begitu 
pesat dan upaya penanggulangan yang masih kurang maksimal 
mengingat masih banyaknya kasus cyber crime yang ditangani oleh 
aparat kepolisian. (3) Kendala yang dihadapi oleh aparat kepolisian dalam 
upaya penanggulangan cyber crime dapat dibagi ke dalam 4 (empat) 
aspek, yaitu: aspek penyidik, alat bukti, fasilitas dan jurisdiksi. 
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ABSTRACT 
 
 
ADHI DHARMA ARYYAGUNA, B111 12 358. Criminological Review of 
Online Fraud Criminals. (Supervised by Muhadar and Wiwie Heryani). 
This research has purpose to know factor that influence so many 
cybercrime especially to online fraud, the effectiveness of law enforcement 
to countermeasure the cybercrime, and the problems that must be faced 
by the police to countermeasur the cyber crime. 
The research conducted in Indonesian National Police Region of 
South Sulawesi (Polda Sulsel). The method of the research was field 
research through direct interview with the speakers related to the research 
topic. In addition, the writer also conducted library research by collecting 
relevant literatures such as books, articles, and regulations related to the 
topic. 
The results of the research are, (1) The difficulty to eliminate or 
reduce the rate of cyber crime growth due to several factors namely, 
economic factors, socio-cultural factors, and intellectual factors. (2) The 
law enforcement in cyber crime prevention efforts has not been effective 
due to several things, some of them is the problem of cyber crime growth 
is to fast than police can handle. (3) There are some obstacles faced by 
the police in the efforts of countermeasures of cyber crime can be divided 
into 4 (four) aspects, consist of: aspects of the investigator (level of ability 
and skill of investigator), evidence (data is vulnerable to change and 
remove), facilities (computer forensic laboratories) and jurisdiction. 
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BAB I  
PENDAHULUAN 
 
A.  Latar Belakang Masalah 
Perkembangan teknologi informasi yang makin pesat seiring 
berjalannya waktu membuat teknologi dan informasi menjadi hal yang 
central dalam masyarakat. Dalam hal ini juga menjadi kebutuhan pokok 
bagi masyarakat untuk meningkatkan produktivitas keseharian mereka 
dengan akses yang cepat dalam memperoleh informasi, yang membuat 
kemajuan teknologi informasi dan komunikasi menjadi pengubah pola 
hidup masyarakat dan memicu terjadinya perubahan sosial, budaya, 
ekonomi, pertahanan, keamanan, dan penegakan hukum. 
Teknologi informasi dan komunikasi telah dimanfaatkan dalam 
kehidupan sosial masyarakat, dan telah memasuki berbagai faktor 
kehidupan baik sektor pemerintahan, bisnis, perbankan, pendidikan, 
kesehatan, dan kehidupan pribadi. Manfaat teknologi informasi dan 
komunikasi selain memberikan dampak positif juga disadari memberi 
peluang untuk dijadikan sarana melakukan kejahatan baru (cyber 
crime). Sehingga dapat dikatakan bahwa teknologi informasi dan 
komunikasi bagaikan pedang bermata dua, dimana selain memberikan 
kontribusi positif bagi peningkatan kesejahteraan, kemajuan, dan 
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peradaban manusia, juga menjadi sarana potensial dan sarana efektif 
untuk melakukan perbuatan melawan hukum.1 
Cyber crime dapat diartikan sebagai kegiatan ilegal dengan 
perantara komputer yang dapat dilakukan melalui jaringan elektronik 
global.2 
Pada jaringan komputer seperti internet, masalah kriminalitas 
menjadi semakin kompleks karena ruang lingkupnya yang luas. 
Kriminalitas dalam internet atau cyber crime pada dasarnya adalah 
suatu tindak pidana yang berkaitan dengan cyber space, baik yang 
menyerang fasilitas umum di dalam cyber space atau pun kepemilikan 
pribadi. 
Bermacam-macam kejahatan yang dapat timbul dari “permainan” 
internet, seperti penipuan, penghinaan, pornografi, bahkan kejahatan 
terhadap keamanan negara, seperti pembocoran rahasia negara. 
Money laundering dan terorisme juga dapat dilakukan melalui internet, 
terutama dengan penyertaan dan permufakatan jahat. Sehubungan 
dengan itu, asas berlakunya hukum pidana terutama asas universalitas 
semestinya diperluas terhadap beberapa bentuk delik baru tersebut. 
Kejahatan dalam internet ini dapat dibedakan menjadi tiga 
bagian yaitu pelanggaran, akses, pencurian data, dan penyebaran 
informasi untuk tujuan kejahatan seperti melakukan penipuan melalui 
internet. 
                                                          
1Sunarso, Siswanto. 2009. HukumInformasidanTransaksiElektronik: 
StudiKasusPritaMulyasari. Jakarta: RinekaCipta, hlm 40 
2http://id.wikipedia.org/wiki/cyber_crime. 18 Desember 2016. Pkl. 22.23 wita. 
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Penipuan melalui internet atau penipuan berbasis online 
merupakan kejahatan yang marak terjadi saat ini. Pengguna internet 
yang semakin meningkat ternyata membuka kesempatan yang lebih 
besar bagi para penipu online untuk mendapatkan uang atau 
keuntungan dari internet. Ada banyak sekali pengguna internet yang 
mencari peluang melalui bisnis online, dan ini memberikan ide bagi 
para scammer (pelaku penipuan berbasis online) untuk meraup 
keuntungan. 
Ada banyak modus penipuan di dunia maya, mulai dari toko 
online hingga penawaran bisnis online. Penipuan yang berkedok bisnis 
online dapat tersamar dengan sangat baik, bahkan orang yang sudah 
sering bermain internet tidak sadar bahwa dia sedang tertipu. Penipuan 
bisnis online bisa dilakukan dengan berbagai modus, berikut ini 
beberapa modus yang biasa digunakan oleh pelaku untuk menjerat 
korbannya seperti melakukan modus penipuan bisnis online berupa 
pembajakan akun. Biasanya pelaku akan membajak akun-akun yang 
dianggap menguntungkan, seperti akun media sosial tokoh ternama. 
Jika sudah mampu dibajak maka aksi penipuan bisa dilancarkan 
dengan menggunakan akun dari seseorang yang terkenal sehingga 
mudah dipercaya saat ditawari produk, atau yang lebih parah disuruh 
mentransfer sejumlah uang. Modus penipuan bisnis online yang paling 
sering dijumpai pada saat bertransaksi seperti barang yang tidak 
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terkirim atau tidak sampai ke penerima, atau barang yang sampai 
kepada konsumen tidak sama dengan barang yang diperjual-belikan. 
Terdapat kasus di Jakarta yang melibatkan salah satu toko 
online besar di Indonesia yakni Lazada yang diduga melakukan 
penipuan online, yang mana si pembeli tidak mendapatkan barang 
yang sesuai dengan barang yang dibelinya. Pada kasus pertama si 
pembeli berniat untuk membeli iPhone 6 Plus yang justru dikirim sabun 
mandi batangan, dan yang selanjutnya seseorang yang membeli Asus 
Zenfone 6 “berubah” menjadi dua buah kotak pewangi pakaian 
Kispray.3 Penipuan berbasis online bisa dikatakan sebagai kejahatan 
yang cukup serius sehingga memerlukan penanganan yang tepat 
mengingat potensi terjadinya kejahatan ini sangatlah besar. 
Berdasarkan hal tersebut di atas maka pada penelitian ini 
Penulisangkat dengan judul “Tinjauan Kriminologis Terhadap Kejahatan 
Penipuan Berbasis Online”. 
B.  Rumusan Masalah 
Berdasarkan uraian dan latar belakang di atas maka ruang 
lingkup masalah pokok dalam penelitian ini dapat dirumuskan sebagai 
berikut: 
1. Faktor apakah yang menyebabkan kejahatan penipuan berbasis 
online? 
                                                          
3 http://m.liputan6.com/tekno/read/2269314/lazada-sudah-temukan-pelaku-kasus-beli-
smartphone-dapat-kispray 26 Februari 2017 Pkl.21.00 
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2. Bagaimanakah penanggulangan kejahatan penipuan berbasis 
online yang dilakukan oleh pihak yang berwenang? 
 
C.  Tujuan Penelitian 
Berdasarkan uraian latar belakang dan pokok permasalahan 
sebagai mana telah dikemukakan di atas maka penelitian ini bertujuan 
untuk: 
1. Untuk mengetahui faktor yang menyebabkan kejahatan penipuan 
berbasis online. 
2. Untuk mengetahui penanggulangan kejahatan penipuan berbasis 
online yang dilakukan oleh pihak yang berwenang. 
D.  Manfaat Penelitian 
Manfaat yang diharapkan dari penelitian ini adalah: 
1. Manfaat Teoritis 
Hasil penelitian ini diharapkan dapat member manfaat 
pengembangan ilmu pengetahuan pada umumnya dan menambah 
bahan pustaka mengenai freuder/penipuan berbasis online dan 
perlindungan hukumnya. 
2. Manfaat Praktis 
Sebagai sumbangan pemikiran untuk penyelesaian masalah 
terhadap kasus kejahatan freuder/penipuan berbasis online 
sehingga dapat memberikan masukan kepada apparat penegak 
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hukum di dalam penyelesaian kasus-kasus tindak pidana yang 
memanfaatkan teknologi sebagai alat pengoperasiannya. 
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BAB II  
TINJAUAN PUSTAKA 
A.  Kriminologi 
1.  Pengertian 
Sebagai suatu bidang ilmu tersendiri, kriminologi memiliki 
objek tersendiri. Suatu bidang ilmu harus memiliki objek kajiannya 
sendiri, baik objek materiil maupun formil. Pembeda antara bidang 
ilmu yang satu dengan yang lain adalah kedudukan objek formilnya. 
Tidak ada suatu ilmu yang memiliki objek formil yang sama, sebab 
apabila objek formilnya sama, maka ilmu itu adalah sama. 
Kriminologi merupakan ilmu pengetahuan yang mempelajari 
kejahatan dari berbagai aspek. Nama kriminologi pertama kali 
dikemukakan oleh P. Topinard (1830-1911), seorang ahli 
antropologi Perancis. Kriminologi terdiri dari dua suku kata yakni 
kata crime yang berarti kejahatan dan logos yang berarti ilmu 
pengetahuan, maka kriminologi dapat berarti ilmu tentang 
kejahatan.4 
Banyak sekali tokoh-tokoh yang memberikan definisi tentang 
kriminologi, antara lain sebagai berikut: 
                                                          
4A.S. Alam, 2010, Pengantar Kriminologi, Pustaka Refleksi, Makassar, hlm. 1. 
8 
 
a) Edwin H. Sutherland sebagaimana dikutip A.S. Alam, mengartikan 
kriminologi sebagai “kumpulan pengetahuan yang membahas 
kenakalan remaja dan kejahatan sebagai gejala sosial”.5 
b) W.A. Bonger yang mengemukakan bahwa krimonologi adalah “ilmu 
pengetahuan yang bertujuan untuk menyelidiki gejala kejahatan 
seluas-luasnya”.6 
c) Sebagaimana dikutip oleh T.Effendi (2009:3), Manheimm melihat 
kriminologi dari sisi yang berbeda, yaitu kriminologi dapat 
dikategorikan secara luas ataupun secara sempit. Secara luas 
yakni mempelajari penologi dan metode-metode yang berkaitan 
dengan kejahatan dan metode-metode yang berkaitan dengan 
kejahatan dan masalah pencegahan kejahatan dengan tindakan 
yang bersifat non punit. Sedangkan dalam arti sempit kriminologi 
hanya mempelajari tentang kejahatan. Karena mempelajari 
kejahatan, maka pendekatan yang dipergunakan adalah 
pendekatan deskriptif, kausalitas, dan normatif. 
d) Selanjutnya menurut J. Constant, kriminologi adalah “ilmu 
pengetahuan yang bertujuan menentukan faktor-faktor yang 
menjadi sebab-musabab terjadinya kejahatan dan penjahat”.7 
e) WME.Noach mendefinisikan kriminologi sebagai “ilmu pengetahuan 
yang menyelidiki gejala-gejala kejahatan dan tingkah laku yang 
tidak senonoh, sebab-musabab serta akibat-akibatnya”.8 
                                                          
5Ibid., hlm. 1-2. 
6Ibid. 
7Ibid. 
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Bonger kemudian membagi kriminologi ini menjadi kriminologi 
murni yang mencakup.9 
a) Antropologi Kriminal 
Adalah ilmu pengetahuan tentang manusia yang jahat (somatis) 
yang memberikan jawaban atas pertanyaan tentang orang jahat 
dalam tubuhnya mempunyai tanda-tanda seperti apa danapakah 
ada hubungan antara suku bangsa dengan kejahatan dan 
seterusnya. 
 
b) Sosiologi Kriminal 
Adalah ilmu pengetahuan tentang kejahatan sebagai suatu gejala 
masyarakat yang ingin menjawab sampai dimana letak sebab-
sebab kejahatan dalam masyarakat. 
c) Psikologi Kriminal 
Adalah ilmu pengetahuan tentang penjahat dilihat dari sudut 
jiwanya. 
d) Psikopatolgi dan Neuropatologi Kriminal 
Adalah ilmu tentang penjahat yang sakit jiwa. 
e) Penologi 
Adalah ilmu tentang tumbuh dan berkembangnya hukuman. 
Adapun objek Kriminologi secara singkat adalah 
(T.Effendi:2009:3): 
                                                                                                                                                               
8Ibid. 
9Topo santoso, 2001, kriminologi, raja grafindo persada, Jakarta, hal. 9. 
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a) Kejahatan 
Berbicara tentang kejahatan, maka sesuatu yang dapat kita 
tangkap secara spontan adalah tindakan yang merugikan orang 
lain atau masyarakat umum, atau lebih sederhana lagi kejahatan 
adalah suatu perbuatan yang bertentangan dengan 
norma.Kejahatan yang dimaksud disini adalah kejahatan dalam arti 
pelanggaran terhadap undang-undang pidana. 
b) Pelaku 
Yang dapat dikualifikasikan sebagai pelaku kejahatan untuk dapat 
dikategorikan sebagai pelaku adalah mereka yang telah ditetapkan 
sebagai pelanggar hukum oleh pengadilan. Objek penelitian 
kriminologi tentang pelaku adalah tentang mereka yang telah 
melakukan kejahatan 
c) Reaksi masyarakat terhadap perbuatan melanggar hukum dan 
pelaku kejahatan. 
Berdasarkan definisi-definisi di atas dapat disimpulkan 
bahwa kriminologi pada dasarnya merupakan ilmu yang 
mempelajari kejahatan, untuk memahami sebab-musabab 
terjadinya kejahatan serta upaya-upaya apa yang dilakukan untuk 
menanggulangi kejahatan. Dan juga bahwa kriminologi adalah 
bidang ilmu yang cukup penting dipelajari karena dengan adanya 
kriminologi, dapat dipergunakan sebagai kontrol sosial terhadap 
kebijakan dan pelaksanaan hukum pidana. 
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2.  Ruang Lingkup Kriminologi 
Menurut Sutherland, kriminologi terdiri dari tiga bagian 
utama, yaitu:10 
a) Etiologi kriminal, yaitu usaha secara ilmiah untuk mencari 
sebab-sebab kejahatan; 
b) Penologi, yaitu pengetahuan yang mempelajari tentang sejarah 
lahirnya hukuman, perkembangannya serta arti dan faedahnya; 
c) Sosiologi hukum (pidana), yaitu analisis ilmiah terhadap kondisi-
kondisi yang mempengaruhi perkembangan hukum pidana. 
Sedangkan menurut A.S. Alam,ruang lingkup pembahasan 
kriminologi mencakup tiga hal pokok, yakni:11 
a) Proses pembuatan hukum pidana dan acara pidana (making 
laws); 
b) Etiologi kriminal, yang membahas teori-teori yang menyebabkan 
terjadinya kejahatan (breaking of laws); 
c) Reaksi terhadap pelanggaran hukum (reacting toward the 
breaking laws). Reaksi dalam hal ini bukan hanya ditujukan 
kepada pelanggar hukum berupa tindakan represif tetapi juga 
reaksi terhadap calon pelanggar hukum berupa upaya-upaya 
pencegahan kejahatan (criminal prevention).  
Dalam hal proses pembuatan hukum pidana (process of 
making laws), maka yang jadi pokok bahasannya meliputi definisi 
                                                          
10I. S. Susanto, 1991, Diktat Kriminologi Fakultas Hukum Universitas Diponegoro 
Semarang, Semarang, hlm. 10. 
11A.S.Alam. Loc. Cit., hlm 2-3. 
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kejahatan, unsur-unsur kejahatan, relativitas pengertian kejahatan, 
penggolongan kejahatan, dan statistik kejahatan.  
Dalam etiologi kriminal, yang dibahas adalah aliran-aliran 
(mazhab-mazhab) kriminologi, teori-teori kriminologi, dan berbagai 
perspektif kriminologi. 
Selanjutnya yang dibahas dalam bagian ketiga yaitu reaksi 
terhadap pelanggaran hukum antara lain teori-teori penghukuman 
dan upaya-upaya penanggulangan/pencegahan kejahatan, baik 
berupa tindakan pre-entif, preventif, represif, dan rehabilitatif. 
Secara garis besar dapat disimpulkan bahwa kriminologi 
mempelajari mengenai kejahatan, yaitu pertama, norma-norma 
yang termuat di dalam peraturan pidana, kedua mempelajari 
tentang pelakunya, yaitu orang yang melakukan kejahatan, atau 
sering disebut penjahat. Dan yang ketiga adalah reaksi masyarakat 
terhadap kejahatan dan pelaku. 
3.   Pembagian Kriminologi 
Menurut A.S. Alam, kriminologi dapat dibagi dalam dua 
golongan besar yaitu:12 
a) Kriminologi Teoritis  
Secara teoritis kriminologi ini dapat dipisahkan kedalam 
lima cabang pengetahuan. Tiap-tiap bagiannya memperdalam 
                                                          
12A.S.Alam. Loc. Cit., hlm 4-7 
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pengetahuannya mengenai sebab-musabab kejahatan secara 
teoritis. 
1) Antropologi Kriminal, yaitu ilmu pengetahuan yang 
mempelajari tanda-tanda fisik yang menjadi ciri khas dari 
seorang penjahat. Misalnya: menurut Lambroso ciri seorang 
penjahat diantaranya: tengkoraknya panjang, rambutnya 
lebat, tulang pelipisnya menonjol ke luar, dahinya mencong 
dan seterusnya. 
2) Sosiologi kriminal, yaitu ilmu pengetahuan yang mempelajari 
kejahatan sebagai gejala sosial.  
3) Psikologi kriminal, yaitu ilmu pengetahuan yang mempelajari 
kejahatan dari sudut ilmu jiwa. 
4) Psikologi dan Neuro Phatologi Kriminal, yaitu ilmu 
pengetahuan yang mempelajari tentang penjahat yang sakit 
jiwa/gila. Misalnya mempelajari penjahat-penjahat yang 
masih dirawat di rumah sakit jiwa seperti : Rumah Sakit Jiwa 
Dadi Makassar. 
5) Penologi, yaitu ilmu pengetahuan yang mempelajari tentang 
sejarah, arti dan faedah hukum. 
b) Kriminologi Praktis 
Yaitu ilmu pengetahuan yang berguna untuk 
memberantas kejahatan yang timbul di dalam masyarakat. 
Dapat pula disebutkan bahwa kriminologi praktis adalah 
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merupakan ilmu pengetahuan yang diamalkan (applied 
criminology). Cabang-cabang dari kriminologi praktis ini adalah : 
1) Hygiene Kriminal, yaitu cabang kriminologi yang berusaha 
untuk memberantas faktor penyebab timbulnya kejahatan. 
2) Politik Kriminal, yaitu ilmu yang mempelajari tentang 
bagaimanakah caranya menetapkan hukum yang sebaik-
baiknya kepada terpidana agar ia dapat menyadari 
kesalahannya serta berniat untuk tidak melakukan kejahatan 
lagi. 
3) Kriminalistik ( police scientific ), yaitui ilmu tentang 
penyelidikan teknik kejahatan dan penangkapan pelaku 
kejahatan. 
B.  Kejahatan 
1.  Definisi Kejahatan 
Dari sudut pandang hukum (a crime from the legal point of 
view). Batasan kejahatan dari sudut pandang ini adalah setiap 
tingkah laku yang melanggar hukum pidana. Bagaimanapun 
jeleknya suatu perbuatan sepanjang perbuatan itu tidak dilarang di 
dalam perundang-undangan pidana, perbuatan itu tetap sebagai 
perbuatan yang bukan kejahatan. 
 Dari sudut pandang masyarakat (a crime from the sociological 
point of view). Batasan kejahatan dari sudut pandang ini adalah 
setiap perbuatan yang melanggar norma-norma yang masih hidup 
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di dalam masyarakat. Contohnya bila seseorang muslim meminum 
minuman keras sampai mabuk, perbuatan itu merupakan dosa 
(kejahatan) dari sudut pandang masyarakat Islam, dan namun dari 
sudut pandang hukum bukan kejahatan.  
Sutherland (A.S Alam dan Amir Ilyas, 2010:16) berpendapat 
bahwa Criminal behavior in violation of the criminal law. No matter 
what the degree of immorality, reprehensibility or indecency of an 
act is not crime unless it is prohibitied by the criminal law. Contoh 
konkrit dalam hal ini adalah perbuatan seorang wanita yang 
melacurkan diri. Dilihat dari definisi hukum, perbuatan wanita 
tersebut bukan bukan kejahatan karena perbuatan melacurkan diri 
tidak dilarang dalam perundang-undangan pidana Indonesia. 
Namun, sesungguhnya perbuatan melacurkan diri sangat jelek 
dilihat dari sudut pandang agama, adat istiadat, kesusilaan, dan 
lain-lainnya.  
Tiga perspektif Teori Kejahatan (Topo Santoso dan Eva 
Achjani Ulfa. 2001: 35), yaitu:  
a. Teori-teori yang menjelaskan kejahatan dari perspektif 
Biologis. 
1) Cesare Lombroso (1835-1909) 
Kriminologi beralih secara permanen dari filosofi 
abstrak tentang penanggulangan kejahatan melalui 
legislasi menuju suatu studi modern penyelidikan 
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mengenai sebab-sebab kejahatan. Ajaran Lambroso 
mengenai kejahatan adalah bahwa penjahat mewakili 
suatu tipe keanehan/keganjilan fisik, yang berbeda 
dengan nonkriminal. Lambroso mengklaim bahwa para 
penjahat mewakili suatu bentuk kemerosotan yang 
termanifestasi dalam karakter fisik yang merefleksikan 
suatu bentuk awal dan evolusi. Teori Lambroso (Topo 
Santoso, 2001:37) tentang penjahat yang dilahirkan (born 
criminal) menyatakan bahwa  
“Para penjahat adalah suatu bentuk yang lebih 
rendah dalam kehidupan, lebih mendekati nenek moyang 
mereka yang mirip kera dalam hal sifat bawaan dan 
watak dibanding mereka yang bukan penjahat.”  
 
Mereka dapat dibedakan dari non-kriminal melalui 
beberapa atavistic stigmata– ciri-ciri fisik dari makhluk 
pada tahap awal perkembangan, sebelum mereka benar-
benar menjadi manusia. Lambroso (Topo Santoso, 
2001:37) beralasan bahwa seringkali para penjahat 
memiliki rahang yang besar dan gigi taring yang kuat, 
suatu sifat yang pada umumnya dimiliki makhluk 
karnivora yang merobek dan melahap daging mentah. 
Jangkauan/rentang lengan bawah dari para penjahat 
sering lebih besar dibanding tinggi mereka, sebagaimana 
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dimiliki kera yang menggunakan tangan mereka untuk 
menggerakkan tubuh mereka di atas tanah.  
2) Enrico Ferri (1856-1929) 
Ferri (Topo Santoso, 2001:39) berpendapat bahwa 
kejahatan dapat dijelaskan melalui studi pengaruh-
pengaruh interaktif di antara faktor-faktor fisik (seperti 
ras, geografis, serta temperatur), dan faktor-faktor sosial 
(seperti umur, jenis kelamin, variable-variabel psikologis). 
Ferri juga berpendapat bahwa kejahatan dapat dikontrol 
atau diatasi dengan perubahan-perubahan sosial, 
misalnya subsidi perumahan, kontrol kelahiran, 
kebebasan menikah dan bercerai, fasilitas rekreasi dan 
sebagainya. 
3) Raffaele Garofalo (1852-1934) 
Garofalo menelusuri akar tingkah laku kejahatan 
bukan kepada bentuk-bentuk fisik, tetapi kepada 
kesamaan psikologis yang dia sebut sebagai moral 
anomalies (keganjilan-keganjilan moral). Menurut teori 
ini, kejahatan-kejahatan alamiah (natural crimes) 
ditemukan di dalam seluruh masyarakat manusia, tidak 
peduli pandangan pembuat hukum, dan tidak ada 
masyarakat yang beradab dapat mengabaikannya. 
Kejahatan demikian, mengganggu sentimen-sentimen 
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moral dasar dari probity/kejujuran (menghargai hak milik 
orang lain). 
4) Charles Buchman Goring (1870-1919) 
Goring (Topo Santoso, 2001:41) menyimpulkan 
bahwa “tidak ada perbedaan-perbedaan signifikan antara 
para penjahat dengan non penjahat kecuali dalam hal 
tinggi dan berat tubuh.” Para penjahat didapati lebih kecil 
dan ramping. Goring menafsirkan temuannya ini sebagai 
penegasan dari hipotesanya bahwa para penjahat secara 
biologis lebih inferior, tetapi dia tidak menemukan 
satupun tipe fisik penjahat. 
b. Teori-teori yang menjelaskan kejahatan dari perspektif 
psikologis: 
1) Samuel Yochelson dan Stanton Samenow  
Yochelson dan Samenow mengidentifikasi 
sebanyak 52 pola berpikir yang umumnya ada pada 
penjaha yang mereka teliti. Keduanya berpendapat bahwa 
para penjahat adalah orang yang marah, yang merasa 
suatu sense superioritas, menyangka tidak 
bertanggungjawab atas tindakan yang mereka ambil, dan 
mempunyai harga diri yang sangat melambung. Tiap dia 
merasa ada satu serangan terhadap harga dirinya, ia akan 
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memberi reaksi yang sangat kuat, sering berupa 
kekerasan. 
2) Teori Psikoanalisa, Sigmund Freud (1856-1939) 
Teori psikoanalisa dan Sigmund Freud, ada tiga 
prinsip dikalangan psikologis yang mempelajari kejahatan 
yaitu: 
a) Tindakan dan tingkah laku orang dewasa dapat 
dipahami dengan melihat pada perkembangan 
masa kanak-kanak mereka, Tindakan dan 
tingkah laku orang dewasa dapat dipahami 
dengan melihat pada perkembangan masa 
kanak-kanak mereka. 
b) Tingkah laku dan motif-motif bawah sadar adalah 
jalin-menjalin, dan interaksi itu mesti diuraikan 
bila kita ingin mengerti kesalahan. 
c) Kejahatan pada dasarnya merupakan 
representasi dari konflik psikologis. 
4) Teori-teori yang menjelaskan kejahatan dari perspektif 
Sosiologis. 
Teori Sosiologi ini berbeda dengan teori-teori 
perspektif Biologis dan Psikologis, teori sosiologis ini 
mencari alasan-alasan perbedaan dalam hal angka 
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kejahatan di dalam lingkungan sosial, yang menekankan 
pada perspektif strain dan penyimpangan budaya. 
a)  Emile Durkheim 
Satu cara dalam mempelajari suatu 
masyarakat adalah dengan melihat pada bagian-
bagian komponennya dalam usaha mengetahui 
bagaimana masing-masing berhubungan satu 
sama lain. Durkheim meyakini bahwa jika sebuah 
masyarakat sederhana berkembang menuju satu 
masyarakat yang modern dan kota maka kedekatan 
yang dibutuhkan untuk melanjutkan satu set 
normanorma umum, tindakan-tindakan dan 
harapan-harapan orang di satu sektor mungkin 
bertentangan dengan tindakan dan harapan orang 
lain. 
b) Robert K. Merton 
Menurut Merton di dalam suatu masyarakat 
yang berorientasi kelas, kesempatan untuk menjadi 
yang teratas tidaklah dibagikan secara merata. 
Sangat sedikit anggota kelas bawah mencapainya. 
Struktur sosial merupakan akar dari masalah 
kejahatan. 
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C.  Cyber Crime 
1.  Definisi Cyber Crime 
Pada masa awalnya, cyber crime didefinisikan sebagai 
kejahatan komputer (computer crime). 
The British Law Commission, mengartikan “computer crime” 
sebagai manipulasi komputer dengan cara apa pun yang dilakukan 
dengan iktikad buruk untuk memperoleh uang, barang atau 
keuntungan lainnya atau dimaksudkan untuk menimbulkan 
kerugian kepada pihak lain. Mandell membagi “computer crime” 
atas dua kegiatan, yaitu: 
a) Penggunaan komputer untuk melaksanakan perbuatan 
penipuan, pencurian atau penyembunyian yang dimaksud 
untuk memperoleh keuntungan keunangan, keuntungan 
bisnis, kekayaan atau pelayanan; 
b) Ancaman terhadap komputer itu sendiri, seperti pencurian 
perangkat keras atau lunak, sabotase dan pemerasan.13 
Sistem teknologi informasi berupa internet telah dapat 
menggeser paradigma para ahli hukum terhadap definisi kejahatan 
komputer, pada awalnya para ahli hukum terfokus pada 
alat/perangkat keras yaitu komputer. Namun dengan adanya 
perkembangan teknologi informasi berupa jaringan internet, maka 
fokus dari identifikasi terhadap definisi cyber crime lebih diperluas 
                                                          
13Sahariyanto, Budi. 2012. Tindak Pidana Teknologi Informasi (Cyber crime) Urgensi 
Pengaturan dan Celah Hukumnya. Jakarta: Rajawali Pers. Hlm 10 
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lagi yaitu seluas aktivitas yang dapat dilakukan di dunia cyber/maya 
melalui sistem informasi yang digunakan. Jadi tidak sekedar pada 
komponen hardware-nya saja kejahatan itu dimaknai sebagai cyber 
crime, tetapi sudah dapat diperluas dalam lingkup dunia yang 
dijelajah oleh sistem teknologi informasi yang bersangkutan. 
sehingga lebih tepat jika pemaknaan dari cyber crime adalah 
kejahatan teknologi informasi, juga sebagai kejahatan mayantara.14 
Pada dasarnya cyber crime meliputi semua tindak pidana 
yang berkenaan dengan sistem informasi itu sendiri, serta sistem 
informasi yang merupakan sarana untuk penyampaian/pertukaran 
informasi kepada pihak lainnya.15 
2.  Karakteristik Cyber Crime 
Kejahatan dibidang teknologi informasi dapat digolongkan 
sebagai white colour crime karena pelaku cyber crime adalah orang 
yang menguasai penggunaan internet beserta aplikasinya atau ahli 
di bidangnya. Kejahatan tersebut sering kali dilakukan secara 
transnasional atau melintasi batas negara sehingga dua kriteria 
kejahatan melekat sekaligus dalam kejahatan cyber ini, yaitu white 
colour crime dan transnational crime.  
Berdasarkan beberapa literature serta praktiknya, cyber 
crime memiliki beberapa karakteristik, yaitu:16 
                                                          
14Ibid. hlm 11 
15Ibid. 
16Ibid. hlm 13 
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a) Perbuatan yang dilakukan secara illegal, tanpa hak atau tidak 
etis tersebut terjadi dalam ruang/wilayah siber/cyber space, 
sehingga tidak dapat dipastikan yurisdiksi negara mana yang 
berlaku terhadapnya. 
b) Perbuatan tersebut dilakukan dengan menggunakan peralatan 
apa pun yang terhubung dengan internet. 
c) Perbuatan tersebut mengakibatkan kerugian materiil maupun 
inmateriil (waktu, nilai, jasa, uang, barang, harga diri, martabat, 
kerahasiaan informasi) yang cenderung lebih besar 
dibandingkan dengan kejahatan konvensional. 
d) Pelakunya adalah orang yang menguasai penggunaan internet 
beserta aplikasinya. 
e) Perbuatan tersebut sering dilakukan secara 
transnasional/melintasi batas negara. 
3.  Bentuk-Bentuk Cyber Crime 
Kejahatan computer  dapat diklasifikasikan sebagai berikut: 
a) Kejahatan yang menyangkut data atau informasi computer. 
b) Kejahatan yang menyangkut software atau program computer. 
c) Pemakaian fasilitas computer tanpa wewenang untuk 
kepentingan yang tidak sesuai dengan tujuan pengelolaan atau 
operasinya. 
d) Tindakan-tindakan yang mengganggu operasi computer. 
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e) Tindakan merusak peralatan computer atau peralatan yang 
berhubungan dengan computer atau sarana penunjangnya. 
Secara umum terdapat beberapa bentuk kejahatan yang 
berhubungan erat dengan penggunaan teknologi informasi yang 
berbasis utama computer dan jaringan telekomunikasi, antara 
lain:17 
a. Unauthorized acces to computer system and service 
Kejahatan yang dilakukan dengan memasuki/menyusup 
ke dalam suatu sistem jaringan komputer secara tidak sah, 
tanpa izin atau tanpa sepengetahuan dari pemilik sistem 
jaringan komputer yang dimasukinya. 
 
b. Illegal contents 
Merupakan kejahatan dengan memasukkan data atau 
informasi ke internet tentang sesuatu hal yang tidak benar, tidak 
etis, dan dapat dianggap melanggar hukum atau mengganggu 
ketertiban umum. 
c. Data forgery 
Merupakan kejahatan dengan memalsukan data pada 
dokumen-dokumen penting yang tersimpan sebagai scriptless 
document melalui internet. 
 
                                                          
17Ibid.hlm 15 
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d. Cyber espionage 
Merupakan kejahatan yang memanfaatkan jaringan 
internet untuk melakukan kegiatan mata-mata terhadap pihak 
lain, dengan memasuki sistem jaringan computer pihak sasaran. 
e. Cyber sabotage and extortion 
Kejahatan ini dilakukan dengan membuat gangguan 
perusakan atau penghancuran terhadap suatu data, program 
computer atau sistem jaringan computer yang terhubung 
dengan internet. 
f. Offense against intellectual property 
Kejahatan ini ditujukan terhadap hak atas kekayaan 
intelektual yang dimiliki pihak lain di internet. Seperti peniruan 
tampilan pada web page suatu situs milik orang lain secara 
illegal, penyiaran suatu informasi di internet yang ternyata 
merupakan rahasia dagang orang lain dan sebagainya. 
g. Infrengments of privacy 
Kejahatan ini ditujukan terhadap informasi seseorang 
yang merupakan hal yang sangat pribadi dan rahasia. 
Kejahatan ini biasanya ditujukan terhadap keterangan 
seseorang pada formulir data pribadi yang tersimpan secara 
computerized, yang apabila diketahui oleh orang lain akan 
dapat merugikan korbannya secara materiil maupun immaterial 
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seperti nomor kartu kredit, nomor PIN ATM, cacat atau penyakit 
tersembunyi dan sebagainya. 
D.  Cyber Crime Di Indonesia 
Kejahatan (cyber crime) yang marak di Indonesia meliputi 
penipuan kartu kredit, penipuan perbankan, defacing18, cracking19, 
transaksi seks, pornografi, judi online, penyebaran berita bohong 
melalui internet dan terorisme. Terdapat beberapa jenis kasus cyber 
crime yang banyak terjadi di Indonesia berdasarkan modusnya, yaitu: 
1.  Pencurian Nomor Kredit 
Menurut Rommy Alkatiry, penyalahagunaan kartu kredit milik 
orang lain di internet merupakan kasus cyber crime terbesar yang 
berkaitan dengan dunia bisnis internet di Indonesia. 
Penyalahgunaan kartu kredit milik orang lain memang tidak terlalu 
rumit dan bisa dilakukan secara fisik atau online. Nama dan kartu 
kredit orang lain yang diperoleh di berbagai tempat (restaurant, 
hotel, atau segala tempat yang melakukan transaksi pembayaran 
dengan kartu kredit) dimasukkan diaplikasi pembelian barang di 
Internet.20 
                                                          
18Defacing merupakan bagian dari kegiatan hacking web atau program application, yang 
menfokuskan target operasi pada perubahan tampilan dan konfigurasi fisik dari web atau 
program aplikasi tanpa melalui source code program tersebut. Diakses di 
Profesiti.blogspot.com/p/category-cybercrime 
19Cracking merupakan kegiatan membobol suatu sistem computer dengan tujuan 
mengambil informasi penting. Diakses di cybercrime4c.blogspot.com/2013/06/apa-yang-
dimaksud-cracking 
20Suhariyanto, Budi. Loc cit.hlm 18 
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2.  Memasuki, Memodifikasi, atau Merusak Homepage (hacking) 
Seiring tahun berlalu, kasus hacking atau peretasan semakin 
sering terjadi. Kasus peretasan umumnya bertujuan untuk 
mengambil data-data tertentu yang dimiliki target. Tapi ada juga 
peretasan yang bertujuan menghancurkan data atau sistem 
tertentu sehingga berdampak seperti kerusakan digital.21 
Menurut John. S. Tumiwa pada umumnya tindakan hacker 
Indonesia belum separah aksi di luar negeri. Perilaku hacker 
Indonesia masih sebatas masuk ke suatu situs komputer orang lain 
yang ternyata rentan penyusupan dan memberitahukan kepada 
pemiliknya untuk berhati-hati. Di luar negeri hacker sudah 
memasuki sistem perbankan dan merusak data base bank.22 
3.  Penyerangan Situs atau e-mail melalui Virus atau Spamming 
Spamming merupakan sistem pengriman pesan/berita iklan 
secara massal dan seringkali spammers (pelaku spamming) 
mengirimkan spam-nya secara bertubi-tubi dalam jumlah yang 
banyak dan tanpa kehendak si penerima.  
 Spam dikirimkan oleh pengiklan dengan biaya operasional 
yang sangat rendah, karena spam tidak memerlukan senarai23 
(mailing list) untuk mencapai para pelanggan yang diinginkan. 
                                                          
21http://tekno.kompas.com/read/2014/12/29/09190067/7.Kasus.Hacking.Paling.Heboh.di.
2014 yang diakses pada tanggal 4 Januari 2017, Pukul 14:02 Wita 
22Suhariyanto, Budi. Op cit.hlm 18 
23 Senarai atau list merupakan struktur data yang terdiri atas rangkaian elemen sejenis 
yang saling berhubungan atau bersifat reruntunan (sequence). Diakses di 
http://slideplayer.info/slide/4106324/ 
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Karena hambatan masuk yang rendah maka banyak spammers 
yang muncul dan jumlah pesan yang tidak diminta menjadi sangat 
tinggi. Akibatnya, banyak pihak yang dirugikan, selain pengguna 
internet itu sendiri, ISP (Penyelenggara Jasa Internet atau Internet 
Service Provider), dan masyarakat umum juga merasa tidak 
nyaman. Spam sering mengganggu dan terkadang menipu 
penerimanya.24 
Berikut ini beberapa contoh kasus spam yang terjadi di 
Indonesia: 
a) Kasus penipuan yang dialami beberapa korban yang juga 
merupakan konsumen dan juga pengguna situs jual beli di dunia 
maya, seperti:25 
1) Kasus yang bersumber dari postingan F David Talalo, 
diforum fotografer.net, dimana korban memberikan informasi 
mengenai dirinya yang telah menjadi korban penipuan. 
"Baru baru ini saya tergiur dengan iklan penawaran kamera 
digital SLR disitus tokobagus.com disitu ditawarkan oleh 
seorang pengiklan bernama charleszhangyg berdomisili di 
medan, kamera Nikon D200 body only hanya seharga 2,8jt. 
Pengiklan menyertakan  alamat lengkap beserta nama toko - 
Miracle Komputer di Shopping Centre YUKI Suka Ramai Lt.2 
no.29 dan nomor telepon 061-76503903. Bodohnya, saya 
terlanjur mentransfer uang sejumlah 2,8jt ke rekening milik 
bpk.Syukran. Baru kemudian setelah itu konfirmasi dari 
pihak mall  dimedan menyatakan bahwa toko itu sudah 
tutup. Barang tidak sampai, nota pembelian pun tidak difax." 
 
                                                          
24https://bigswamp.wordpress.com/2011/03/02/kasus-kasus-cyber-crime-part-1-
spamming/ yang diakses pada tanggal 4 Januari 2017, Pukul 14:27 Wita 
25http://berbagi100persen.blogspot.co.id/2013/06/kasus-spamming.html yang diakses 
pada tanggal 4 Januari 2017, Pukul 14:35 Wita 
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2) Kasus yang bersumber dari Facebook toko bagus yang 
beralamat Facebook.com/tokobagus, dimana korban 
memberikan informasi mengenai dirinya yang telah menjadi 
korban penipuan. 
"Saya ditipu, saya kemaren membeli BB torch 9800 dan 
sudah mentransfer sejumlah Rp.800.000,- Ke BRI dengan 
NO REK 530601012007534 AN. RICKY EDISYAH PUTRA 
dengan nomor HP 085760868349 setelah uang ditransfer 
HP tidak aktif dan barang pun tidak ditrima, saya sangat 
kecewa setelah belanja OL di situs tokobagus.com" 
 
b) Kasus penipuan yang akibat spamming melalui email hingga 
mengalami kerugian milyaran rupiah seperti kasus berikut ini:26 
Penipuan yang terjadi terhadap seorang rektor 
Universitas Swasta di Jakarta dengan kerugian sejumlah 1,8 
miliar. Kasus tersebut bermula ketika pada tanggal 3 september 
2007 rektor tersebut menerima sebuah email yang berisi 
penugasan seorang warga Nigeria yang bernama Prince 
ShankaMoye yang membawa barang senilai US$ 25 Juta Ke 
indonesia. Barang yang bernilai mahal tersebut milik seorang 
pengusaha Jerman yang telah mengalami kecelakaan pesawat 
di Perancis, namun terdapat syarat untuk mendapatkan barang 
berharga tersebut dimana rektor tersebut diminta untuk 
menyetorkan uang senilai Rp 1,8miliar untuk biaya administrasi. 
Untuk lebih meyakinkan sang korban, Prince ShankaMoye 
                                                          
26http://berbagi100persen.blogspot.co.id/2013/06/kasus-spamming.html yang diakses 
pada tanggal 4 Januari 2017, Pukul 14:45 Wita 
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menggunakan sebuah tipu muslihat dimana pelaku mengetahui 
secara detail mengenai pekerjaan sang rektor, "Dia tahu betul 
pekerjaan saya. Dia tahu saya pernah kerja di PBB dan 
membantu proyek kemanusiaan. Makanya saya tertarik dan 
percaya." kata rektor yang minta agar nama dan universitasnya 
dirahasiakan  ini di Polda Metro Jaya, Jakarta, Rabu 
(26/9/2007). Setelah masuk perangkap si pelaku, rektor tersebut 
mentransfer sejumlah uang ke rekening Moye. Rektor tersebut 
diperintahkan untuk mentransfer uang Rp 56,7Juta ke BCA 
Cabang Mandala pada 6 September 2007. 
Kemudian pada hari yang sama, rektor tersebut bertemu 
dengan Moye dan dimintai uang Rp 350 juta. Pertemuan 
tersebut berlanjut, Rektor dan Moye bertemu kembali pada 7 
September di Hotel Mulia, Senayan Jakarta. Korban 
mengatakan "Sudah menjual 2 rumah dan hasil kerja 40 tahun 
musnah. Saya terlalu mengebu-gebu mendapatkan barang itu. 
Saya ingin membangun kampus yang membutuhkan dana 
besar,".Setelah uang Rp 1,8 miliar selesai ditransfer, karena 
barang berharga yang dijanjikan tidak kunjung didapatkan, 
rektor tersebut akhirnya melaporkan modus penipuan ini ke 
Polda Metro Jaya. 
Karena itu, melihat sejarah kasus spamming di Indonesia 
dari jumlah presentasi dari tahun ke tahun semakin 
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mengkhawatirkan dan melihat macam-macam kerugian atau 
dampak yang ditimbulkan maka wajar apabila jenis kejahatan ini 
dikriminalisasikan. 
4.  Defacing 
Defacing merupakan kegiatan mengubah halaman 
situs/website pihak lain, seperti yang terjadi pada situs Menkominfo 
dan Partai Golkar serta BI beberapa waktu lalu dan situs KPU saat 
pemilu 2004. Tindakan deface ada yang semata-mata iseng, unjuk 
kebolehan, pamer kemampuan membuat program, tapi ada juga 
yang melakukannya untuk mencuri data dan dijual kepada pihak 
lain.27 
E.  Penipuan 
1.  Pengertian 
Dalam Kamus Besar Bahasa Indonesia, disebutkan bahwa 
tipu berarti kecoh, daya cara, perbuatan atau perkataan yang tidak 
jujur (bohong, palsu, dsb), dengan maksud untuk menyesatkan, 
mengakali, atau mencari untung. Penipuan berarti proses, 
perbuatan, cara menipu, perkara menipu (mengecoh). Dengan 
demikian maka berarti bahwa yang terlibat dalam penipuan adalah 
dua pihak yaitu orang menipu disebut dengan penipu dan orang 
yang ditipu disebut sebagai tertipu. Jadi penipuan dapat diartikan 
                                                          
27Suhariyanto, Budi. Op cit. hlm 140 
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sebagai suatu perbuatan atau membuat, perkataan seseorang 
yang tidak jujur atau bohong dengan maksud untuk menyesatkan 
atau mengakali orang lain untuk kepentingan dirinya atau kelompok 
(Ananda S, 2009 : 364). 
Sedangkan pengertian penipuan menurut pengertian yuridis 
adalah, tindak pidana penipuan dengan melihat dari segi hukum 
sampai sekarang belum ada, kecuali apa yang dirumuskan dalam 
KUHP. Rumusan penipuan dalam KUHP bukanlah suatu definisi 
melainkan hanyalah untuk menetapkan unsur-unsur suatu 
perbuatan sehingga dapat dikatakan sebagai penipuan dan 
pelakunya dapat dipidana. 
Di dalam KUHP tepatnya pada Pasal 378 KUHP ditetapkan 
kejahatan penipuan dalam bentuk umum, sedangkan yang 
tercantum dalam Bab XXV ini dikenal dengan nama bedrog atau 
perbuatan curang. 
Dalam Pasal 378 KUHP yang mengatur sebagai berikut: 
Barang siapa dengan maksud hendak menguntungkan diri 
sendiri atau orang lain dengan melawan hak, baik dengan memakai 
nama palsu, baik dengan akal dan tipu muslihat maupun dengan 
karangan-karangan perkataan bohong, membujuk orang supaya 
memberikan suatu barang, membuat utang atau menghapuskan 
piutang, dihukum karena penipuan, dengan hukuman penjara 
selama-lamanya empat tahun. 
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Berdasarkan unsur-unsur tindak pidana penipuan yang 
terkandung dalam rumusan Pasal 378 KUHP di atas, maka R. 
Sugandhi (1980: 396-397) mengemukakan pengertian penipuan 
bahwa: 
Penipuan adalah tindakan seseorang dengan tipu muslihat, 
rangkaian kebohongan, nama palsu dan keadaan palsu dengan 
maksud menguntungkan diri sendiri dengan tiada hak. Rangkaian 
kebohongan ialah susunan kalimat-kalimat bohong yang tersusun 
demikian rupa yang merupakan cerita sesuatu yang seakan-akan 
benar. 
Pengertian penipuan sesuai pendapat tersebut tampak 
secara jelas bahwa yang dimaksud dengan penipuan adalah tipu 
muslihat atau serangkaian perkataan bohong sehingga seseorang 
merasa terpedaya karena omongan yang seakan-akan benar. 
Biasanya seseorang yang melakukan penipuan, adalah 
menerangkan sesuatu yang seolah-olah betul atau terjadi, tetapi 
sesungguhnya perkataannya itu adalah tidak sesuai dengan 
kenyataannya, karena tujuannya hanya untuk meyakinkan orang 
yang menjadi sasaran agar diikuti keinginannya, sedangkan 
menggunakan nama palsu supaya yang bersangkutan tidak 
diketahui identitasnya, begitu pula dengan menggunakan 
kedudukan palsu agar orang yakin akan perkataannya. 
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Penipuan sendiri dikalangan masyarakat merupakan 
perbuatan yang sangat tercela namun jarang dari pelakutindak 
kejahatan tersebut tidak dilaporkankepihak kepolisian. Penipuan 
yang bersifat kecil-kecilan dimana korban tidak melaporkannya 
membuat pelaku penipuan terus mengembangkan aksinya yang 
pada akhirnya pelaku penipuan tersebut menjadi pelaku penipuan 
yang berskala besar. 
2.  Unsur-unsur Tindak Pidana Penipuan 
Menurut ahli hukum pidana Andi Zainal Abidin Farid ( 1961 : 
135 ), bahwa unsur-unsur tindak pidana penipuan yang terkandung 
dalam Pasal 378 tersebut yaitu: 
a) Membujuk (menggerakkan hati) untuk 
b) Menyerahkan (afgifte) suatu barang atau supaya membuat 
suatu hutang atau menghapuskan suatu hutang 
c) Dengan menggunakan upaya-upaya atau cara-cara: 
1) Memakai nama palsu 
2) Memakai kedudukan palsu 
3) Memakai tipu muslihat 
4) Memakai rangkaian kata-kata bohong. 
d) Dengan maksud hendak menguntungkan diri sendiri atau orang 
lain dengan membawa hukum. 
Sedangkan unsur-unsur tindak pidana penipuan menurut 
Moeljatno (2002:70) adalah sebagai berikut : 
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a) Ada seseorang yang dibujuk atau digerakka untuk menyerahkan 
suatu barang atau membuat hutang atau menghapus piutang. 
Barang itu diserahkan oleh yang punya dengan jalan tipu 
muslihat. Barang yang diserahkan itu tidak selamanya harus 
kepunyaan sendiri, tetapi juga kepunyaan orang lain. 
b) Penipu itu bermaksud untuk menguntungkan dirinya sendiri atau 
orang lain tanpa hak. Dari maksud itu ternyata bahwa tujuannya 
adalah untuk merugikan orang yang menyerahkan barang itu. 
c) Yang menjadi korban penipuan itu harus digerakkan untuk 
menyerahkan barang itu dengan jalan : 
1) Penyerahan barang itu harus akibat dari tindakan tipu daya. 
2) Si penipu harus memperdaya si korban dengan satu akal 
yang tersebut dalam Pasal 378 KUHP. 
Lebih lanjut Moeljatno menyebutkan bahwa sebagai akal 
penipuan dalam pasal 378 KUHP adalah : 
a) Menggunakan akal palsu 
Nama palsu adalah nama yang berlainan dengan nama 
yang sebenarnya, meskipun perbedaan itu tampak kecil, 
misalnya oang yang sebenarnya bernama Aris, padahal yang 
sebenarnya adalah orang lain, yang hendak menipu itu 
mengetahui, bahwa hanya kepada orang yang bernama Aris 
orang akan percaya untuk memberikan suatu barang. Supaya ia 
mendapatkan barang itu, maka ia memalsukan namanya dari 
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Ari menjadi Aris. Akan tetapi kalau si penipu itu menggunakan 
nama oarang lain yang sama dengan namanya sendiri, maka ia 
tidak dikatakan menggunakan nama palsu tetapi ia tetap 
dipersalahkan. 
b) Menggunakan kedudukan palsu 
Seseorang yang dapat dipersalahkan menipu dengan 
menggunakan kedudukan palsu, misalnya : X menggunakan 
kedudukan sebagai pengusaha dari perusahaan P, padahal ia 
sudah diberhentikan, kemudian mendatangani sebuah 
tokountuk dipesan ke toko tersebut, dengan mengatakan bahwa 
ia X disuruh oleh majikannya untuk mengambil barang-barang 
itu. Jika toko itu menyerahkan barang-barang itu kepada X 
yangn dikenal sebagai kuasa dari perusahaan P, sedangkan 
toko itu tidak mengetahuinya, bahwa X dapat dipersalahkan 
setelah menipu toko itu dengan menggunakan kedudukan 
palsu. 
c) Menggunakan tipu muslihat 
Yang dimaksud dengan tipu muslihat adalah perbuatan-
perbuatan yang dapat menimbulkan gambaran peristiwa yang 
sebenarnya dibuat-buat sedemikian rupa sehingga kepalsuan 
itu dapat mengelabui orang yang biasanya hati-hati. 
d) Menggunakan susunan belit dusta 
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Kebohongan itu harus sedemikian rupa berbelit-belitnya 
sehingga merupakan suatu atau seluruhnya yang nampaknya 
seperti benar dan tidak mudah ditemukan dimana-mana. Tipu 
muslihat yang digunakan oleh seorang penipu itu harus 
sedemikian rupa, sehingga orang yang mempunyai taraf 
pengetahuan yang umum (wajar) dapat dikelabui. Jadi selain 
kelicikan penipu, harus pula diperhatikan keadaan orang yang 
kena tipu itu. Tiap-tiap kejahatan harus dipertimbangkan dan 
harus dibuktikan, bahwa tipu muslihat yang digunakan adalah 
begitu menyerupai kebenaran, sehingga dapat dimengerti 
bahwa orang yang ditipu sempat percaya. Suatu kebohongan 
saja belum cukup untuk menetapkan adanya penipuan. Bohong 
itu harus disertai tipu muslihat atau susunan belit dusta, 
sehingga orang percaya pada cerita bohong itu. 
F.  Faktor Pendorong  Cyber Crime Di Indonesia 
Kejahatan merupakan salah satu bentuk dari perilaku 
menyimpang yang selalu ada dan melekat pada tiap bentuk 
masyarakat, tidak ada masyarakat yang sepi dari kejahatan.28 
Kejahatan terjadi tidak hanya disebabkan oleh faktor individu 
seseorang tetapi juga disebabkan oleh faktor eksternal seperti yang 
berasal dari lingkungan seskitar dan kehidupan sosialnya. 
                                                          
28Muladi dan Barda Nawawi Arief, 2010. Teori-Teori dan Kebijakan Pidana. Bandung: PT 
Alumni. Hlm 148 
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Cyber crime semakin marak terjadi, karena modus yang 
beraneka ragam. Para pelaku sangat lihai dalam menjalankan 
aksinya, mereka adalah individu yang cerdas dan kreatif, namun 
menggunakan hal tersebut untukmelakukan suatu kejahatan yang 
dapat menimbulkan kerugian bagi orang lain baik itu kerugian 
materiil maupun immaterial. 
Berikut ini adalah faktor-faktor yang menjadi penyebab 
maraknya cyber crime, antara lain: 
1.  Kurangnya kesadaran hukum masyarakat 
Kesadaran hukum merupakan kesadaran tentang apa 
yang seharusnya atau tidak seharusnya kita lakukan berkaitan 
dengan aturan atau hukum yang berlaku di masyarakat. Saat ini 
kesadaran hukum masyarakat masih dinilai kurang terkait 
aktivitas cyber crime. Hal tersebut dikarenakan kurangnya 
pemahaman terkait cyber crime baik itu tindakan maupun efek 
yang ditimbulkannya. Banyak masyarakat kurang atau belum 
sadar akan perbuatan yang dilakukan terkait aktivitas di dunia 
maya. Dimulai dari maraknya perbuatan pencemaran nama baik 
hingga tindakan membajak akun sosial orang lain. Perbuatan 
kecil tersebut dianggap biasa dan lumrah di masyarakat, bahkan 
cenderung sebagai candaan.  
Melalui pemahaman mengenai cyber crime, masyarakat 
sangat berperan penting dalam upaya penanggulangan cyber 
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crime. Tanpa pemahaman pelaku cyber crimeakan merajalela 
karena masyarakat tidak tahu apa yang sesungguhnya mereka 
lakukan hingga pada akhirnya mereka tertipu, rekening mereka 
dibobol dan berbagai kerugian lainnya. 
2.  Keamanan 
Pelaku cyber crime tentunya akan merasa aman saat 
menjalankan aksinya, hal ini tidak lain karena media yang 
digunakan dalam menjalankan kejahatan berupa akses internet 
yang lazim digunakan dimana saja baik itu tempat tertutup maupun 
terbuka. Kurangnya sistem keamanan dari internet membuat 
siapapun bebas berekspresi di dunia maya tanpa memerlukan 
batasan sehingga mendorong pertumbuhan cyber crime. 
Hal yang senada diungkapkan oleh Ketua Pengelola Nama 
Domain Internet Indonesia (Pandi) Andi Budimansyah, 
menurutnya:29 
“Kesadaran masyarakat Indonesia soal keamanan cyber 
masih lemah. Saat ini banyak pemilik website di Indonesia yang 
tidak mengetahui bahwa website-nya digunakan untuk pishing atau 
tindakan memalsukan website orang lain. Website palsu itu dibuat 
mirip dengan yang asli untuk mengambil keuntungan dari transaksi 
yang dilakukan di website asli.” 
 
Selain phising, di Indonesia juga marak penanaman malware 
atau program jahat yang ditaruh orang lain di server-server 
Indonesia atau bahkan ditaruh di ponsel. Pada saat tertentu 
                                                          
29https://pandi.id/berita/kesadaran-keamanan-cyber-indonesia-masih-rendah-kata-pandi/ 
yang diakses pada tanggal 08 Januari 2017 Pukul 12:32 Wita 
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malware bisa meminta program untuk menyerang ke website 
tertentu. 
Hal tersebut menguatkan bahwa kesadaran keamanan kita 
masih lemah. Kita sendiri tidak bisa menjaga website kita, sehingga 
memungkinkan terjadinya perbuatan phisingdan juga malware. 
Sama halnya dengan pelaku menggunakan kita untuk melakukan 
suatu kejahatan tanpa sepengetahuan kita.  
3.  Aparat Penegak Hukum 
Secara umum aparat penegak hukum masih sangat minim 
pengetahuan dalam penguasaan operasional komputer dan 
pemahaman terhadap hacking computer serta kemampuan 
melakukan penyidikan terhadap kasus-kasus kejahatan dunia 
maya. Hal tersebut memungkinkan pelaku cyber crime jauh lebih 
hebat dibandingkan aparat penegak hukum yang mengakibatkan 
semakin meningkatnya intensitas cyber crime di Indonesia. 
4.  Undang-Undang 
Saat ini Indonesia belum memiliki undang-undang khusus / 
Saat ini Indonesia belum memiliki undang-undang khusus / cyber 
law yang mengatur mengenai  mengenai cyber crime walaupun 
sudah ada hukum yang berlaku umum dan dapat dikenakan bagi 
para pelaku cyber crime seperti aturan dalam KUHP dan UU ITE.30 
                                                          
30https://balianzahab.wordpress.com/artikel/penegakan-hukum-positif-di-indonesia-
terhadap-cybercrime/yang diakses pada tanggal 08 Januari 2017 pukul 13:04 Wita 
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Perkembangan hukum ditengah kemajuan teknologi dinilai 
kurang dan lambat sehingga tertinggal. Hal tersebut mendorong 
maraknya cyber crime. 
G.  Upaya Penanggulangan Kejahatan 
Kejahatan merupakan gejala sosial yang senantiasa 
dihadapi oleh setiap masyarakat di dunia ini. Kejahatan dalam 
kebenarannya dirasakan sangat meresahkan di samping itu juga 
mengganggu ketertiban dan ketentraman dalam masyarakat. Oleh 
karena itu, mesyarakat berupaya semaksimal mungkin untuk 
menanggulangi timbulnya kejahatan. 
Upaya penanggulangan kejahatan telah dan terus dilakukan 
oleh semua pihak, baik pemerintah maupun masyarakat pada 
umumnya. Berbagai program dan kegiatan telah dilaksanakan 
sambil terus mencari cara tepat dan efektif untuk mengatasi 
masalah tersebut. 
Dalam hubungan ini E.H. Sutherland dan Cressesy 
mengemukakan bahwa dalam crime prevention dalam 
pelaksanaannya ada dua buah metode yang dipakai untuk 
mengurangi frekuensi kejahatan yaitu:31 
1) Metode untuk mengurangi penanggulangan dari kejahatan, 
merupakan suatu cara yang ditujukan kepada pengurangan 
jumlah dilakukan secara konseptual. 
                                                          
31A.S. Alam. Op Cit. hlm 78 
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2) Metode untuk mencegah kejahatan pertama kali , suatu cara 
yang ditujukan kepada upaya untuk mencegah terjadinya 
kejahatan yang pertama kali, yang akan dilakukan oleh 
seseorang dalam metode ini dikenal sebagai metode preventif. 
Berdasarkan uraian diatas dapat dilihat bahwa upaya 
penanggulangan kejahatan mencakup aktivitas preventif sekaligus 
berupaya memperbaiki prilaku seseorang dinyatakan telah bersalah 
(terpidana) di Lembaga Pemasyarakatan atau dengan kata lain, 
upaya kejahatan dapat dilakukan secara pre-emptif, preventif dan 
represif. Menurut A.S. Alam, penanggulangan kejahatan terdiri atas 
tiga bagian pokok, yaitu :32 
1.  Upaya pre-emtif: 
Upaya pre-emtif (moral) adalah upaya awal yang 
dilakukan oleh pihak kepolisian untuk mencegah terjadinya 
tindak pidana.Dalam upaya ini yang lebih ditekankan adalah 
menanamkan nilai/norma dalam diri seseorang. 
2.  Upaya preventif: 
Upaya penanggulangan kejahatan secara preventif 
(pencegahan) dilakukan untuk mencegah timbulnya kejahatan 
pertama kali. Mencegah kejahatan lebih baik daripada mencoba 
mendidik penjahat menjadi lebih baik kembali, demikian 
semboyan dalam kriminologi, yaitu usaha-usaha memperbaiki 
                                                          
32 A.S. Alam. Op.Cit., hlm. 79-80. 
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penjahat (narapidana) yang perlu diperhatikan dan diarahkan 
agar tidak terjadi lagi kejahatan ulang. 
Memang sangat beralasan bila upaya preventif 
diutamakan karena upaya preventif dapat dilakukan oleh siapa 
saja tanpa suatu keahlian yang khusus dan ekonomis, misalnya 
menjaga diri, jangan sampai menjadi korban kriminalitas. 
Disamping itu upaya preventif tidak perlu suatu organisasi atau 
birokrasi dan lagi pula tidak menimbulkan akses lain. 
Dalam upaya preventif (pencegahan) itu bagaimana 
upaya kita melakukan suatu usaha jadi positif, bagaimana kita 
menciptakan suatu kondisi seperti keadaan ekonomi, lingkungan 
juga budaya masyarakat menjadi suatu dinamika dalam 
pembangunan dan bukan sebaliknya seperti menimbulkan 
ketegangan-ketegangan sosial atau mendorong timbulnya 
perbuatan atau penyimpangan. Disamping itu bagaimana 
meningkatkan kesadaran dan partisipasi masyarakat bahwa 
keamanan dan ketertiban adalah tanggung jawab bersama. 
3.  Upaya Represif: 
Upaya represif adalah suatu upaya penanggulangan 
kejahatan secara konsepsional yang ditempuh setelah terjadinya 
kejahatan. Penanggulangan dengan upaya represif dimaksudkan 
untuk menindak para pelaku kejahatan sesuai dengan 
perbuatannya serta memperbaiki kembali agar mereka sadar 
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bahwa perbuatan yang dilakukannya merupakan perbuatan yang 
melanggar hukum dan merugikan masyarakat, sehingga tidak 
akan mengulanginya dan orang lain juga tidak akan 
melakukannya mengingat sanksi yang akan ditanggungnya 
sangat berat.Dalam membahas sistem represif, kita tidak 
terlepas dari permasalahan sistem peradilan pidana kita, dimana 
dalam sistem peradilan pidana kita, paling sedikit terdapat sub 
sistem Kehakiman, Kejaksaan, Kepolisian, Rutan, 
Pemasyarakatan, dan Kepengacaraan yang merupakan suatu 
keseluruhan yang terangkat dan berhubungan secara fungsional.
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BAB III  
METODE PENELITIAN 
A.  Lokasi Penelitian 
Penulis memilih lokasi penelitian di Instansi Kepolisian Negara 
Republik Indonesia Daerah Sulawesi Selatan, Perpustakaan Fakultas 
Hukum Universitas Hasanuddin, dan Perpustakaan Pusat Universitas 
Hasanuddin. 
B.  Jenis dan Sumber Data 
Jenis dan sumber data yang penulis gunakan dalam penelitian 
ini terdiri atas 2 (dua), yaitu: 
1. Data Primer, yaitu data dan informasi yang diperoleh langsung 
dari sumber pertama. Adapun sumber data yang penulis 
peroleh berasal dari anggota kepolisian yang berwenang 
menangani kasus yang diteliti oleh penulis 
2. Data sekunder, yaitu data dan informasi yang penulis peroleh 
secara tidak langsung, yakni melalui data dan dokumen yang 
telah tersedia pada instansi atau lembaga tempat penelitian 
penulis. Adapun sumber data yang penulis peroleh berasal dari 
peraturan perundang-undangan, pendapat pakar hukum, serta 
laporan yang ada. 
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C.  Teknik Pengumpulan Data 
Teknik pengumpulan data yang penulis lakukan terbagi atas 2 
(dua), yakni: 
1. Teknik wawancara, yaitu mengumpulkan data secara langsung 
melalui tanya jawab berdasarkan daftar pertanyaan yang telah 
disiapkan dan melakukan wawancara tidak terstruktur untuk 
memperoleh data dan informasi yang diperlukan. 
2. Teknik studi pustaka, yaitu suatu teknik pengumpulan data 
dengan mempergunakan dokumen-dokumen, catatan-catatan, 
laporan-laporan, dan bahan-bahan yang relevan dengan 
permasalahan yang dibahas. 
D.  Analisis Data 
Berdasarkan data primer dan data sekunder yang telah 
diperoleh, penulis kemudian mengkomparasikan data tersebut. Penulis 
menggunakan metode deskriptif kualitatif dalam menganalisis data 
yang ada untuk menghasilkan kesimpulan dan saran. Data tersebut 
kemudian dituliskan secara deskriptif untuk memberikan pemahaman 
yang jelas dan terarah dari hasil penelitian. 
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BAB IV  
HASIL PENELITIAN DAN PEMBAHASAN 
A.  Faktor Pendorong Cyber Crime 
Telah dikemukakan sebelumnya dalam tinjauan pustaka bahwa 
terdapat faktor-faktor yang turut memperngaruhi maraknya cyber 
crime yaitu: 
a. Kurangnya kesadaran hukum masyarakat 
b. Masalah keamanan 
c. Aparat penegak hukum 
d. Undang-undang. 
Kemajuan teknologi turut melatarbelakangi meningkatnya 
cyber crime. Selain adanya dampak positif, perkembangan 
teknologi juga memberikan dampak negatif. Menurut Didik M Arief 
Mansur dan Elisatris Gultom, munculnya kejahatan dengan 
menggunakan internet sebagai alat bantunya lebih banyak 
disebabkan oleh faktor keamanan si pelaku dalam melakukan 
kejahatan.33 
Berikut ini akan dipaparkan faktor-faktor yang turut 
mempengaruhi efektivitas penegakan hukum dan upaya 
penanggulangan cyber crime, berdasarkan hasil penelusuran data 
referensi, maka penulis akan memfokuskannya pada beberapa 
                                                          
33 Didik M Arief Mansur dan Alisatris Gultom, Cyber law – Aspek Hukum Teknologi Informasi, 
Refika Aditama, Bandung, 2005, hal.95 
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faktor, yaitu: Faktor ekonomi, faktor lingkungan, faktor sosial 
budaya dan faktor intelektual. 
1.  Faktor Ekonomi 
Salah satu yang mendorong terjadinya kejahatan ini 
adalah rendahnya tingkat pendidikan dari orang yang 
melakukan kejahatan ini, sehingga mengakibatkan pasaran 
tenaga kerja tidak dapat menyerap keahliannya  dengan alasan 
rendahnya tingkat pendidikan. Hal tersebut mengakibatkan 
pelaku kejahatan menjadi pengangguran. Karena menjadi 
pengangguran dan kesulitan untuk memenuhi kebutuhan 
sehari-hari maka pelaku kejahatan tersebut terdorong untuk 
mencari jalan pintas guna mendapatkan penghasilan demi 
memenuhi kebutuhannya. Bukannya mencari pekerjaan yang 
halal tapi justru lebih tergiur untuk melakukan kejahatan demi 
mendapatkan uang. Salah satu kejahatan yang cenderung 
mudah dilakukan yaitu seperti melakukan penipuan berbasis 
cyber. Selain itu juga pelaku melakukan  pemerasan, bahkan 
sampai pada tingkat pembobolan atau pencurian mengingat 
media yang digunakan cukup mudah diakses dan sulit dilacak. 
Dengan demikian, perkembangan cyber crime di 
Indonesia merupakan fakta sosial yang harus dicegah, ditindak 
dan ditanggulangi. Dengan bertambahnya pengguna internet 
maka kemungkinan terjadinya cyber crime akan semakin 
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terbuka apalagi terdorong oleh tuntutan ekonomi yang 
mendesak. 
2.  Faktor Lingkungan 
Hubungan antara faktor ekonomi dan faktor lingkungan 
sangat kuat, di mana pelaku yang awalnya tidak mempunyai 
pekerjaan akhirnya mulai belajar dari orang yang telah atau 
pernah melakukan cyber crime, yang masih memiliki hubungan 
keluarga ataupun pertemanan, karena berasal dari lingkungan 
atau daerah yang sama. 
Lingkungan pergaulan turut menentukan pembentukan 
mental dan karakter seseorang. Seseorang yang pada awalnya 
bukan merupakan pelanggar hukum, akibat bergaul pada 
lingkungan yang sering melakukan pelanggaran hukum maka 
orang tersebut cenderung terdorong oleh lingkungannya dan 
akan menjadi pelanggar hukum. Fakta ini memperkuat teori 
asosiasi diferensial34 yang dikemukakan oleh Sutherland. 
Seseorang yang melakukan kejahatan cenderung diakibatkan 
oleh kondisi lingkungan sosialnya dimana pelaku telah 
belajaratau mendapat pelajaran dari lingkungannya bahwa 
                                                          
34 Teori asosiasi diferensial atau differential association dikemukkan pertama kali oleh Edwin H 
Suterland pada tahun 1934 dalam bukunya Principle of Criminology. Sutherland dalam teori ini 
berpendapat bahwa perilaku kriminal merupakan perilaku yang dipelajari dalam lingkungan 
sosial. 
Sumber: http://www.kompasiana.com/ariansyahekasaputra/teori-asosiasi-diferensial-
differential-association-theory-dalam-kriminologi_54f96eaaa3331178178b4d9b Di akses pada 17 
Juni 2017 Pukul 12:21 Wita 
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tingkah laku kriminal atau perbuatan melanggar hukum lebih 
baik dan menguntungkan daripada tingkah laku non-kriminal 
atau melakukan perbuatan taat pada hukum. 
3.  Faktor Sosial Budaya 
Yang menjadi salah satu penyebab terjadinya cyber 
crime berdasarkan faktor sosial budaya dapat dilihat dari 
berbagai aspek, yaitu: 
1) Kemajuan teknologi informasi. 
Pesatnya kemajuan teknologi informasi di dunia ini 
sudah pasti tidak dapat dibendung oleh siapapun. Semua 
orang membutuhkan teknologi informasi, bahkan mayoritas 
masyarakat dunia internasional sudah menganggapnya 
sebagi suatu kebutuhan primer. Saat ini teknologi informasi 
memainkan peranan penting dalam kesejahteraan manusia, 
termasuk pertumbuhan ekonomi, politik, budaya, dan aspek 
kehidupan lainnya. 
2) Sumber Daya Manusia (SDM) 
Sumber daya manusia memiliki peranan penting 
sebagai operator yang mengendalikan sebuah alat, karena 
operator memiliki peranan penting sebagai pengontrol atau 
pengendali alat. Selanjutnya tergantung dari si operator 
apakah alat itu akan digunakan sebagai sarana untuk 
melakukan hal-hal yang bermanfaat untuk kelangsungan 
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hidup manusia, atau sebaliknya, digunakan sebagai sarana 
perbuatan menyimpang yang dapat membawa kerugian bagi 
kelangsungan hidup manusia lainnya. 
Di Indonesia sendiri sumberdaya pengelola teknologi 
informasi sudah banyak namun masih sebatas pengguna 
saja belum mampu untuk memproduksi sendiri karena masih 
dibatasi oleh biaya penelitian dan kurangnya apresiasi 
terhadap peneliti-peneliti terkait di bidang teknologi dan 
informasi. 
3) Munculnya fenomena komunitas baru. 
Dengan adanya teknologi sebagai suatu sarana 
elektronik untuk mencapai suatu tujuan, di antaranya internet 
sebagai suatu media untuk berkomunikasi, secara sosiologis 
terbentuklah komunitas baru di internet atau dunia maya 
yang saling menghubungkan para pengguna dalam 
berkomunikasi. terdapat dua sisi yang saling 
melatarbelakangi, yaitu sisi komunitas di antara para pelaku 
cyber crime dimana mereka saling berkomunikasi untuk 
keperluan modus operandi mereka, serta sisi lainnya di 
mana pelaku cyber crime melakukan modus operandi 
mereka dengan menggunakan social media seperti 
Facebook atau blackberry messenger untuk mendapatkan 
korban. 
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4.  Faktor Intelektual 
Faktor intelektual memiliki hubungan yang erat dengan 
faktor-faktor yang telah penulis sebutkan di atas. Faktor 
intelektual ini dilatarbelakangi oleh kemampuan orang yang 
terlebih dahulu menjadi pelaku cyber crime, yang kemudian 
mengajarkan atau menularkan kemampuannya kepada orang 
lain yang berada disekitarnya atau memiliki keadaan yang 
sama dengannya. Bahkan terkadang pelaku cyber crime masih 
tergolong newbie atau pemula yang baru mulai melakukan 
tindakan-tindakan kejahatan dari tingkatan terkecil hingga 
terbesar akibat didorong dengan faktor intelektual yang 
cenderung disalahgunakan. 
B.  Upaya Penanggulangan Cyber Crime oleh Aparat Kepolisian 
Dalam menanggulangi terjadinya kasus cyber crime, pihak 
kepolisian telah melakukan berbagai upaya penanggulangan cyber 
crime. Berdasarkan wawancara dengan AKP Hari Agung P.e.p 
Kanit 4 Unit Cyber crime Reskrimsus Polda Sulsel pada Jumat 2 
Juni 2017 yang menyatakan bahwa pihak kepolisian telah 
melakukan upaya-upaya penanggulangan yang bersifat preventif 
dan represif. 
1.  Upaya Preventif 
Dalam melakukan upaya preventif ini pihak kepolisian 
khususnya unit cyber crime polda sulsel telah melakukan 
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berbagai upaya seperti memberikan himbauan ke masyarakat 
melalui media elektronik maupun media sosial dengan 
menyebarkan broadcast berupa himbauan-himbauan terkait 
cyber crime untuk di forward ke masyarakat luas.  Selain itu 
dilakukan juga penerangan ke masyarakat melalui media surat 
kabar dan radio, serta pada saat mengisi acara talkshow pihak 
kepolisian tidak henti-hentinya memberikan himbauan 
kemasyarakat. 
Pihak kepolisian juga menjalankan fungsi teknis yang 
khusus menangani kasus cyber crime, yaitu dengan melakukan 
penegakan aturan, melakukan penjagaan di lokasi-lokasi yang 
diduga sering terjadi kasus cyber crime dan melakukan patroli 
cyber rutin di dunia maya seperti media-media sosial. 
2.  Upaya Represif 
Dalam melakukan upaya represif ini, pihak kepolisian 
telah mengambil tindakan dengan memproses setiap kasus 
cybercrime yang ditangani sesuai dengan aturan yang berlaku. 
Pihak kepolisian bekerja sama dengan stakeholder 
yang ada yaitu bagaimana menangkap pelaku yang tertangkap 
tangan melakukan kejahatan ataupun melalui laporan 
masyarakat kemudian mendatangi tempat kejadian perkara 
(TKP) guna melakukan penangkapan dan penahanan terhadap 
tersangka kasus cyber crime, setelah dilakukan penangkapan 
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kemudian diproses dikepolisian dan sebelum dilimpahkan 
berkas perkaranya ke kejaksaan terlebih dahulu diadakan 
konferensi pers dengan media dimana pihak media hadir untuk 
mewawancarai tersangka dan petugas yang menangani kasus 
tersebut. Lalu hasil wawancara tersebut disiarkan atau 
disebarkan kemasyarakat luas, sehingga masyarakat 
mengetahui kasus-kasus yang ditangani oleh aparat kepolisian 
khususnya kepolisian Polda Sulsel. 
3.  Pelaksanaan Undang-Undang Informasi dan Transaksi 
Elektronik Terhadap Kejahatan Cyber Crime  
Undang-undang ITE (Informasi dan Transaksi Elektronik) 
merupakan salah satu peranti hukum di bidang cyberspace atau 
dunia maya yang diharapkan dapat mengakomodir segala 
persoalan yang menyangkut kejahatan atau pelanggaran di dunia 
maya (cyber crime). 
Undang-undang ITE berperan sangat penting dalam 
pemberantasan tindak pidana cyber crime di Indonesia. Selain 
memuat perlindungan hukum terhadap pemakai jasa internet juga 
memuat ancaman sanksi terhadap pelaku kejahatan cyber crime. 
Dalam mengahadapi cyber crime, hukum positif di 
Indonesia masih bersifat lex locus delicti. Namun beda halnya 
dengan situasi dan kondisi pelanggaran hukum yang terjadi atas 
cyber crime dimana pelaku kejahatan cyber dan korban berada di 
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tempat yang berbeda. Wilayah kejahatan dunia maya yang begitu 
luas namun mudah diakses menyebabkan maraknya terjadi 
kejahatan.  
Kepolisian Republik Indonesia (POLRI) sebagai salah satu 
alat kelengkapan negara dalam menegakkan hukum tidak dapat 
lagi tinggal diam setelah lahirnya UU no. 11 tahun 2008 tentang 
informasi dan transaksi elektronik. Aparat penegak hukum dalam 
hal ini penyidik kepolisian harus bergerak secara aktif untuk 
menindak kejahatan di dunia maya. Aparat kepolisian harus dapat 
menangani kasus-kasus kejahatan yang terjadi di dunia maya. 
Berikut ini akan dipaparkan beberapa kasus cyber crime 
yang telah ditangani oleh Kepolisan Daerah Sulawesi Selatan 
tahun 2012 - 2017:  
Tabel 1. Jumlah kasus Cyber Crime yang ditangani Polda Sulsel 
 
No. Kasus Ketentuan Pidana Jumlah Kasus 
1 
Pornografi dan/atau 
Pelanggaran Kesusilaan 
Pasal 27 Ayat 1 19 
2 
Penghinaan / Pencemaran 
Nama Baik 
Pasal 27 Ayat 3 63 
3 
Pemerasan dan/atau 
Pengancaman 
Pasal 27 Ayat 4 
dan Pasal 29 
16 
4 
Penyebaran Berita 
Bohong dan Penyesatan 
Pasal 28 Ayat 1 201 
5 Provokasi Pasal 28 Ayat 2 26 
6 Hacking Pasal 30 22 
7 Plagiat (Pembajakan) Pasal 35 15 
 Total 362 Kasus 
Sumber: Data Penanganan Kasus Unit Cyber Crime Polda Sulsel 
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a. Pornografi dan/atau Pelanggaran Kesusilaan Melalui Media 
Elektronik (Pasal 27 Ayat 1 UU ITE) 
Saat ini masalah pornografi dan pornoaksi sangat 
memprihatinkan, dan memiliki dampak negatif yang sangat 
nyata. Orang-orang yang menjadi korban kejahatan kesusilaan 
ini tidak hanya perempuan dewasa tetapi banyak korban yang 
masih anak-anak baik perempuan maupun  laki-laki. Para 
pelakunya pun bukan hanya orang yang tidak dikenal, atau 
orang yang tidak mempunyai hubungan kekeluargaan dengan 
korban, diantaranya pelaku masih memiliki hubungan darah, 
atau hubungan semenda, hubungan profesi, hubungan kerja, 
hubungan tetangga, bahkan sampai pada hubungan pendidikan 
dengan korban.35 
Masalah pornografi dan pornoaksi di Indonesia telah 
melampaui ambang toleransi dan merusak akhlak bangsa. 
Namun  sangat disayangkan penyelesaian terhadap masalah 
pornografi yang menyangkut kesusilaan ini belum sesuai 
dengan yang diharapkan.  Kenyataan itu dapat dilihat 
berdasarkan tabel 1 di atas dimana jumlah kasus pornografi 
dan/atau pelanggaran kesusilaan melalui media elektronik yang 
ditangani oleh unit cyber crime Polda Sulsel yaitu sekitar 19 
kasus dari rentan waktu 2012 hingga Mei 2017. Jumlah tersebut 
                                                          
35 Suhariyanto, Budi. Op cit. hlm 104 
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penulis nilai sangat minim mengingat banyaknya pornoaksi 
bahkan pelanggaran kesusilaan yang beredar di internet 
khususnya pada media sosial. Hal tersebut  beralasan 
mengingat kurangnya pengetahuan dari masyarakat tentang 
pentingnya menjaga etika baik itu tingkah laku maupun 
penyebaran pict berupa gambar, suara, dan video pada media 
sosial yang tidak bermuatan atau mengandung unsur 
pelanggaran kesusilaan.   
Pelanggaran kesusilaan pada media elektronik dan 
dunia maya merupakan perbuatan yang dilarang sebagaimana 
diatur dalam pasal 27 ayat (1) yang berbunyi sebagai berikut. 
“Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki 
muatan yang melanggar kesusilaan.” 
Pasal tersebut memiliki sanksi pidana yang ditentukan 
dalam Pasal 45 ayat (1), yang berbunyi: 
“Setiap Orang yang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan dan/atau membuat 
dapat diaksesnya Informasi Elektronik dan/atau Dokumen 
Elektronik yang memiliki muatan yang melanggar kesusilaan 
sebagaimana dimaksud dalam Pasal 27 ayat (1) dipidana 
dengan pidana penjara paling lama 6 (enam) tahun dan/atau 
denda paling banyak Rp.1.000.000.000,00 (satu miliar rupiah).” 
 
b. Penghinaan/Pencemaran Nama Baik di Internet (Pasal 27 ayat 
3 UU ITE) 
 Seiring dengan perkembangan teknologi, maka 
kejahatan pun berkembang mengikuti perkembangan teknologi 
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tersebut. Jika dahulu orang hanya bisa melakukan penghinaan 
dan pencemaran nama baik lewat tulisan surat atau perkataan 
lisan, sekarang dengan adanya media internet seseorang bisa 
juga melakukan penghinaan dan/atau pencemaran nama baik 
melalui media internet.36 
Penghinaan dan pencemaran nama baik di dunia maya 
ini merupakan masalah yang sangat popular dan paling sering 
terjadi di internet khususnya pada media-media sosial dimana 
banyak orang-orang yang mem-posting status bahkan 
komentar-komentar yang berisi penghinaan bahkan termasuk 
pencemaran nama baik. Polda sulsel telah menangani kasus 
penghinaan dan pencemaran nama baik sebanyak 63 kasus 
sejak tahun 2012 hingga Mei 2017. 
Kepala Unit Cyber Crime Polda Sulsel menyatakan 
bahwa walaupun jumlah kejadian penghinaan dan pencemaran 
nama baik cukup sering terjadi di dunia maya namun 
penanganannya dinilai cukup menyulitkan dimana kebanyakan 
pelaku menggunakan nama samaran atau identitas palsu dalam 
menjalankan kejahatannya. Selain itu polisi kesulitan 
mengidentifikasi apakah status atau komentar yang di post 
memuat unsur penghinaan tanpa adanya laporan dari korban. 
                                                          
36 Ibid.  hlm 116 
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Penghinaan/pencemaran nama baik di internet dimuat 
dalam pasal 27 ayat (3) yang berbunyi: 
“Setiap orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat 
diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik 
yang memiliki muatan penghinaan dan/atau pencemaran nama 
baik.” 
Pasal tersebut memiliki sanksi pidana yang ditentukan 
dalam Pasal 45 ayat (3) dan ayat (5), yang berbunyi: 
“Setiap Orang yang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan dan/atau membuat 
dapat diaksesnya Informasi Elektronik dan/atau Dokumen 
elektronik yang memiliki muatan penghinaan dan/atau 
pencemaran nama baik sebagaimana dimaksud dalamPasal 27 
ayat (3) dipidana dengan pidana penjara paling lama 4 (empat) 
tahun dan/atau denda paling banyak Rp750.000.000,00 (tujuh 
ratus lima puluh juta rupiah).” 
 
c. Pemerasan dan/atau Pengancaman Melalui Internet (Pasal 27 
ayat 4 dan Pasal 29 UU ITE) 
Dengan adanya media internet yang memiliki berbagai 
bentuk variasi program dalam berkomunikasi seperti email, 
blog, web, dan facebook, dapat digunakan sebagai sarana 
kejahatan berupa pemerasan dan/atau pengancaman. Hal 
tersebut dapat disebabkan karena identitas pengguna internet 
sangat sulit untuk diidentifikasi karena pengguna media sosial 
rentan untuk memanipulasi identitasnya demi kepentingannya 
masing-masing. 
Dengan fenomena tersebut maka intensitas dan variasi 
kejahatan berupa terror sangat mudah dilakukan dan memiliki 
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banyak sasaran yang potensial. Teror-teror tersebut dapat 
berupa pengancaman atau pemerasan. Di Sulawesi selatan 
sendiri kejahatan ini belum banyak terjadi mengingat kasus 
yang terlapor dan ditangani oleh Polda Sulsel dalam rentan 
tahun 2012-2017 sebanyak 16 kasus saja, hal tersebut dapat 
dikatakan bahwa kasus pemerasan dan pengancaman melalui 
media elektronik/internet masih minim terjadi di kawasan 
Sulawesi selatan. 
Pemerasan dan/atau pengancaman yang dilakukan 
melalui media internet diatur dalam pasal 27 ayat (4) yang 
berbunyi: 
“Setiap orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat 
diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik 
yang memiliki muatan pemerasan dan/atau pengancaman.” 
 
Dan Pasal 29 yang berbunyi: 
“Setiap orang dengan sengaja dan tanpa hak mengirimkan 
Informasi Elektronik dan/atau Dokumen Elektronik yang berisi 
ancaman kekerasan atau menakut-nakuti yang ditujukan 
secara pribadi.” 
Pasal tersebut memiliki sanksi pidana yang ditentukan 
dalam Pasal 45 ayat (4), yang berbunyi: 
“Setiap Orang yang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan dan/atau membuat 
dapat diaksesnya Informasi Elektronik dan/atau Dokumen 
Elektronik yang memiliki muatan pemerasan dan/atau 
pengancaman sebagaimana dimaksud dalam Pasal 27 ayat (4)  
dipidana degan pidana penjara paling lama 6 (enam) tahun 
dan/atau denda paling banyak Rp.1.000.000.000,00 (satu miliar 
rupiah).” 
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 Dan Pasal 45B yang berbunyi: 
“Setiap Orang yang dengan sengaja dan tanpa hak 
mengirimkan Informasi Elektronik dan/atau Dokumen Elektronik 
yang berisi ancaman kekerasan atau menakut-nakuti yang 
ditujukan secara pribadi sebagaimana dimaksud dalam Pasal 
29 dipidana dengan pidana penjara paling lama 4 (empat) 
tahun dan/atau denda paling banyak Rp750.000.000,00 (tujuh 
ratus lima puluh juta rupiah).” 
 
d. Penyebaran Berita Bohong dan Penyesatan Melalui Media 
Elektronik (Pasal 28 ayat 1 UU ITE) 
Penyebaran berita bohong dan penyesatan merupakan 
kata yang semakna dengan penipuan. Penipuan dapat 
dilakukan dengan motivasi, yaitu untuk menguntungkan dirinya 
sendiri atau paling tidak untuk merugikan orang lain. Dengan 
motivasi tersebut, maka penyebaran berita bohong dan 
penyesatan dapat dikategorikan sebagai penipuan.37 
Berdasarkan tabel 1 yang telah dipaparkan sebelumnya  
polda sulsel telah menangani kasus tentang penyebaran berita 
bohong dan penyesatan melalui media elektronik sebanyak 201 
kasus. Hal ini membuktikan bahwa kasus penipuan yang terjadi 
di kawasan hukum Polda Sulsel cukup marak terjadi. 
Kepala unit cyber crime Polda Sulsel mengungkapkan 
bahwa kejahatan ini marak terjadi dikarenakan korban 
cenderung mudah ditipu ataupun dibodohi oleh pelaku.  
                                                          
37 Ibid. hlm  122 
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Adapun beberapa kasus yang terjadi di daerah Polda 
Sulsel, yakni: 
1) Penipuan online melalui sms sudah cukup lama dikenal 
dan bahkan telah banyak memakan korban. Kali ini 
salah satu komplotan penipuan lewat sms berhasil 
diringkus polisi di Sulawesi Selatan. Mereka biasanya 
melakukan penipuan online di Jawa Barat. 
Seperti ditayangkan Liputan 6 Petang, Minggu 
(10/5/2015), Bahar tak dapat berkutik lagi. Setelah 4 
tahun malang-melintang menipu melalui sms lewat 
ponsel dan internet, Minggu dini hari ia berhasil dibekuk 
polisi di Wajo, Sulawesi Selatan. 
Dari tangannya polisi menyita sejumlah ponsel, kartu 
ATM, mesin fax, dan barang bukti lain yang ia pakai 
untuk menipu korbannya. 
Selama 4 tahun beraksi, Bahar sudah menipu ratusan 
orang. Dari tipu-menipu lewat sms itu ia meraup 
puluhan juta rupiah tiap bulan. 
Setelah diperiksa di Mapolda Sulawesi Selatan dan 
Sulawesi Barat (Sulselbar), Bahar akan segera 
digelandang ke Mapolda Jawa Barat. Di Jawa Barat 
inilah Bahar dan komplotannya yang kini sedang diburu 
polisi, paling banyak menjerat korban penipuannya.38 
 
Penyebaran berita bohong atau penyesatan melalui 
media elektronik dapat dijerat dengan pasal 28 ayat (1) yang 
berbunyi: 
“Setiap Orang yang dengan sengaja dan tanpa hak 
menyebarkan berita bohong dan menyesatkan yang 
mengakibatkan kerugian konsumen dalam Transakasi 
Elektronik”. 
Dan diancam dengan sanksi pidana pada pasal 45A 
ayat (1) yang berbunyi: 
                                                          
38 http://news.liputan6.com/read/2229550/gembong-penipuan-lewat-sms-berhasil-diringkus-
polisi-di-sulsel 
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“Setiap Orang yang dengan sengaja dan tanpa hak 
menyebarkan berita bohong dan menyesatkan yang 
mengakibatkan kerugian konsumen dalam Transaksi Elektronik 
sebagaimana dimaksud dalam Pasal 28 ayat (1) dipidana 
dengan pidana penjara paling lama 6 (enam) tahun dan/atau 
denda paling banyak Rp.1.000.000.000,00 (satu miliar rupiah).” 
 
e. Profokasi Melalui Internet (Pasal 28 Ayat 2 UU ITE) 
Tindakan profokasi semakin sering terjadi menanggapi 
gejala sosial kemasyarakatan yang ada di lapangan. Dengan 
terbukanya akses informasi dan fasilitas-fasilitas penyebaran 
informasi di internet, maka kemungkinan perbuatan profokasi  
terhadap SARA di dunia maya akan marak terjadi.  
Sulawesi selatan sendiri memiliki beberapa suku dan 
etnis serta beberapa penganut agama yang berbeda sehingga 
kerukunan antar perbedaan harus tetap dijaga. Dalam menjaga 
kerukunan tersebut tidak dipungkiri akan muncul isu-isu SARA 
untuk memecah belah persatuan masyarakat khususnya 
masyarakat Sulawesi Selatan. Mengingat media yang 
digunakan cukup mudah diakses maka pihak kepolisian harus 
tanggap terhadap isu-isu SARA yang beredar di Internet. 
Kepolisian Daerah Sulawesi Selatan telah menangani 
sebanyak  26 kasus sejak tahun 2012- 2017.  
Isu SARA merupakan hal yang sensitif sehingga harus 
cepat ditangani guna mampu menghindari terjadinya bentrokan 
yang mengatas namakan perbedaan. 
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Perbuatan profokasi terhadap SARA di dunia maya 
diatur dalam Pasal 28 ayat (2) yang berbunyi: 
“Setiap Orang dengan sengaja dan tanpa hak menyebarkan 
informasi yang ditujukan untuk menimbulkan rasa kebencian 
atau  permusuhan individu dan/atau kelompok masyarakat 
tertentu berdasarkan atas suku, agama, ras, dan antar 
golongan (SARA).” 
Dan diancam dengan sanksi pidana pada pasal 45A 
ayat (2) yang berbunyi: 
“Setiap Orang yang dengan sengaja dan tanpa hak 
menyebarkan informasi yang ditujukan untuk menimbulkan rasa 
kebencian atau permusuhan individu dan/atau kelompok 
masyarakat tertentu berdasarkan atas suku, agama, ras, dan 
antar golongan (SARA) sebagaimana dimaksud dalam Pasal 
28 ayat (2) dipidana dengan pidana penjara paling lama 6 
(enam) tahun dan/atau denda paling banyak 
Rp.1.000.000.000,00 (satu miliar rupiah).” 
 
 
 
 
f. Hacking (Pasal 30 UU ITE) 
Salah satu bentuk kejahatan elektronik yang sering 
ditemukan adalah hacking atau cracking. Kejahatan ini dapat 
dilakukan dari dan dalam negeri. Semua tindakan yang dapat 
merugikan kepentingan orang yang dilindungi Indonesia, baik 
atas tindakan yang dilakukan dengan cara menggunakan atau 
mengakses komputer dan sistem elektronik lainnya, baik yang 
dimiliki secara privat atau yang dimiliki dan dilindungi oleh 
pemerintah, secara tanpa izin atau tanpa hak. Tujuannya 
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adalah memperoleh, mengubah, merusak, atau menghilangkan 
informasi demi keuntungannya.39 
Oleh karena itu, hacking merupakan salah satu 
kegiatan yang bersifat negatif. Meskipun pada awalnya memiliki 
tujuan mulia, yaitu untuk  memperbaiki sistem keamanan yang 
telah dibangun dan memperkuatnya, tetapi dalam 
perkembangannya hacking digunakan untuk keperluan-
keperluan lain yang bersifat merugikan. Hal ini tidak terlepas 
dari penggunaan internet yang semakin meluas sehingga 
penyalahgunaan kemampuan hacking juga mengikuti luasnya 
pemanfaatan internet. Terdapat tahapan-tahapan hacking yang 
dapat dikontruksikan sebagai kejahatan, yaitu:40 
1) Mengumpulkan dan mempelajari informasi yang ada 
mengenai sistem operasi komputer atau jaringan komputer 
yang dipakai pada target sasaran. 
2) Menyusup atau mengakses jaringan komputer target 
sasaran. 
3) Menjelajahi sistem komputer (dan mencari akses yang lebih 
tinggi) 
4) Membuat backdoor dan menghilangkan jejak. 
Pada dasarnya perbuatan mengakses ke suatu sistem 
jaringan tanpa izin tersebut dapat dikategorikan sebagai 
                                                          
39 Ibid. hlm 128 
40 Ibid. hlm 129 
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perbuatan tanpa wewenang masuk dengan memaksa ke dalam 
rumah atau ruangan yang tertutup sehingga dianggap suatu 
kejahatan.  
Terkait dengan kejahatan hacking ini Polda Sulsel telah 
menangani 22 kasus yang menyangkut keamanan privasi. 
Kasus-kasus tersebut ditangani berdasarkan laporan dari 
korban. Begitu banyaknya kejahatan hacking yang terjadi 
namun hanya sedikit yang dapat diproses hukum dikarenakan 
korban tidak menyadari bahwa sistem perangkat elektroniknya 
sedang dibobol selain itu pelaku tidak meninggalkan jejak sama 
sekali dalam melancarkan aksiknya sehingga kegiatan hacking 
tidak dapat dideteksi. 
Perbuatan hacking ini diatur dalam Pasal 30 yang 
bebrbunyi: 
(1) Setiap orang dengan sengaja dan tanpa hak atau melawan 
hukum mengakses Komputer dan/atau Sistem Elektronik 
milik orang lain dengancara apapun. 
(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan 
hukum mengakses Komputer dan/atau Sistem Elektronik 
dengan cara apapun dengan tujuan untuk memperoleh 
Informasi Elektronik dan/atau Dokumen Elektronik. 
(3) Setiap Orang dengan sengaja dan tanpa hak atau melawan 
hukum mengakses Komputer dan/atau Sistem Elektronik 
dengan cara apapun dengan melanggar, menerobos, 
melampaui, atau menjebol sistem pengamanan. 
Adapun sanksi yang dikenakan dari perbuatan hacking 
diatur dalam pasal 46, yang berbunyi: 
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(1) Setiap Orang yang memenuhi unsur sebagaimana 
dimaksud dalam Pasal 30 ayat (1) dipidana dengan pidana 
penjara paling lama 6 (enam) tahun dan/atau denda paling 
banyak Rp.600.000.000,00 (enam ratus juta rupiah). 
(2) Setiap Orang yang memenuhi unsur sebagaimana 
dimaksud dalam Pasal 30 ayat (2) dipidana dengan pidana 
penjara paling lama 7 (tujuh) tahun dan/atau denda paling 
banyak Rp.700.000.000,00 (tujuh ratus juta rupiah). 
(3) Setiap Orang yang memenuhi unsur sebagaimana 
dimaksud dalam Pasal 30 ayat (3) dipidana dengan pidana 
penjara paling lama 8 (delapan) tahun dan/atau denda 
paling banyak Rp.800.000.000,00 (delapan ratus juta 
rupiah). 
 
g. Plagiat (Pembajakan) di Internet (Pasal 35 UU ITE) 
Hak cipta mendapatkan tantangan baru setelah adanya 
teknologi internet. Saat ini beberapa persoalan yang muncul 
adalah menyangkut perlindungan terhadap program komputer 
dan objek hak cipta lainnya yang ada dalam aktifitas siber.41 
Saat ini sedang maraknya terjadi pembajakan perangkat lunak 
yang dikeluarkan oleh berbagai perusahaan penyedia 
perangkat lunak, hal tersebut mengakibatkan perusahaan 
tersebut mengalami kerugian. Tidak hanya perangkat lunak 
tetapi berbagai konten yang tersebar di dunia maya seperti 
konten audio berupa lagu, konten gambar, dokumen, video 
berupa film, dan masih banyak lagi konten-konten lainnya yang 
beredar di internet adalah konten hasil bajakan (plagiat). 
Konten-konten tersebut pada awalnya hanya di unduh 
(download) kemudian dimasukkan ke cd atau perangkat 
                                                          
41 Ibid. hlm 148  
68 
 
penyimpanan lainnya kemudian disebarluaskan secara ilegal. 
Dengan demikian pemilik konten tidak akan mendapat bagian 
royalty dari keuntungan penjualan konten-konten tersebut 
sehingga si pemilik konten mengalami kerugian. 
Di Indonesia sendiri tidak dapat dipungkiri bahwa begitu 
banyak plagiat atau pembajak yang menyebarluaskan konten 
berbayar secara gratis di internet, hal tersebut dapat diketahui 
dan dilihat dengan menelusurinya di mesin pencari seperti 
google.com.  
Masyarakat Indonesia kebanyakan menikmati konten 
hasil bajakan dikarenakan gratis sehingga sangat jarang 
ditemui adanya laporan kasus terkait plagiat ini, seperti kasus 
pembajakan yang ditangani oleh Polda SulSel pada tahun 2012 
hingga Mei 2017 hanya 15 kasus saja. 
Plagiat (pembajakan) di internet telah diatur dalam 
Pasal 35 yang berbunyi: 
“Setiap Orang dengan sengaja dan tanpa hak secara melawan 
hukum melakukan manipulasi, penciptaan, perubahan, 
penghilangan, pengrusakan Informasi Elektronik dan/atau 
Dokumen Elektronik tersebut dianggap seolah-olah data yang 
otentik.” 
Adapun sanksi yang dikenakan terhadap pelaku plagiat 
di internet di atur dalam Pasal 51 ayat (1), yang berbunyi: 
“Setiap Orang yang memenuhi unsur sebagaimana dimaksud 
dalam pasal 35 dipidana dengan pidana penjara paling lama 12 
(dua belas) tahun dan/atau denda paling banyak 
Rp.12.000.000.000,00 (dua belas miliar rupiah).” 
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Dalam penanganan cyber crime di wilayah hukum Polda 
Sulsel terdapat 7 (tujuh) jenis kejahatan siber yang telah ditangani 
oleh unit cyber crime reserse kriminal khusus Polda Sulsel dengan 
rincian berdasarkan tabel 1 dengan jumlah total 362 kasus yang 
telah atau sementara ditangani unit cyber crime. 
Dari total 362 kasus yang telah maupun sedang dalam 
penanganan Reskrimsus Polda Sulsel sebagian besar sekitar 
55,5% merupakan pelanggaran terhadap Pasal 27 ayat (1) 
Undang-Undang ITE yang merujuk pada perbuatan menyebarkan 
berita bohong dan menyesatkan yang mengakibatkan kerugian 
konsumen dalam hal ini melakukan penipuan untuk merugikan 
orang lain dan menguntungkan diri sendiri maupun kelompok. 
4.  Kendala yang Dihadapi Aparat Kepolisian Dalam Upaya 
Penanggulangan Cyber Crime 
Dalam upaya penanggulangan cyber crime oleh aparat 
kepolisian terdapat beberapa kendala yang menghambat upaya 
penanggulangan cyber crime, penulis kemudian membaginya ke 
dalam 4 aspek berdasarkan hasil wawancara dan penelusuran 
referensi, yaitu: 
a. Aspek Penyidik 
Penyidik kepolisian memiliki peran penting dalam 
upaya penanggulangan cyber crime, dimana kemampuan 
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penyidik sangat dibutuhkan untuk mengungkap kasus-
kasus cyber crime.  
Adanya unit cyber crime dilingkungan kepolisian 
membuktikan bahwa dibutuhkannya penyidik khusus yang 
memiliki kemampuan di bidang informasi dan transaksi 
elektronik guna menangani kejahatan-kejahatan di dunia 
maya. oleh karena itu dibutuhkaannya pendidikan khusus 
untuk memberikan pengetahuan terkait cyber kepada para 
penyidik yang khusus menangani masalah cyber crime.  
b. Aspek Alat Bukti 
Saat ini sistem pembuktian hukum di Indonesia 
(khusunya dalam Pasal 184 KUHAP) belum mengenal istilah 
bukti elektronik/digital (digital evidence) sebagai bukti yang sah 
menurut undang-undang. Masih banyak perdebatan 
khususnya antara akademisi dan praktisi mengenai alat bukti 
elektronik tersebut.  
Sementara itu dalam proses penyidikan kasus cyber 
crime, alat bukti elektronik memiliki peran penting dalam 
penanganan kasus. Alat bukti dalam kasus cyber crime 
berbeda dengan alat bukti kejahatan lainnya dimana sasaran 
atau media cyber crime merupakan data-data atau sistem 
komputer / internet yang sifatnya mudah diubah, dihapus, atau 
disembunyikan oleh pelaku kejahatan. Selain itu saksi korban 
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dalam kasus cyber crime berperan sangat penting dimana 
jarang sekali terdapat saksi dalam kasus cyber crime 
dikarenakan saksi korban yang berada di luar daerah atau 
bahkan berada di luar negeri yang mengakibatkan penyidik 
sulit untuk melakukan pemeriksaan saksi dan pemberkasan 
hasil penyelidikan. Penuntut umumu juga tidak mau menerima 
berkas perkara yang tidak dilengkapi dengan berita acara 
pemeriksaan saksi khususnya saksi korban dan harus 
dilengkapi dengan berita acara penyumpahan saksi karena 
kemungkinan besar saksi tidak dapat hadir di persidangan 
dikarenakan jarak kediaman saksi yang cukup jauh. Hal 
tersebut mengakibatkan kurangnya alat bukti yang sah jika 
berkas perkara tersebut dilimpahkan ke pengadilan untuk 
disidangkan sehingga terdakwa beresiko akan dinyatakan 
bebas. 
Hal serupa dialami oleh penyidik reskrimsus cyber 
crime Polda Sulsel dimana sangat kesulitan menangani kasus 
cyber crime terkait aspek alat bukti karena terkadang alat bukti 
yang berupa data-data tersebut telah diubah atau dihapus, 
namun beda halnya ketika pelaku cyber crime tertangkap 
tangan dalam melakukan aksi kejahatannya dimana alat bukti 
dapat langsung diamankan oleh petugas kepolisian. 
c. Aspek Fasilitas 
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Dalam mengungkap kasus-kasus cyber crime 
dibutuhkan fasilitas yang mampu menunjang kinerja aparat 
kepolisian. Fasilitas tersebut berupa laboratorium forensik 
komputer yang digunakan untuk mengungkap data-data yang 
bersifat digital serta merekam dan menyimpan bukti-bukti yang 
berupa soft copy (gambar, program, html, suara, dan lain 
sebagainya). 
Komputer forensik merupakan salah satu cabang ilmu 
forensik yang berhubungan dengan bukti hukum yang 
ditemukan dalam komputer maupun media penyimpanan 
secara digital. Computer forensic dikenal sebagai digital 
forensic. Adapun tujuannya ialah untuk mengamankan dan 
menganalisis bukti digital, serta memperoleh berbagai fakta 
yang objektif dari sebuah kejadian atau pelanggaran 
keamanan dari sistem informasi. Berbagai fakta tersebut akan 
menjadi bukti yang akan digunakan dalam proses hukum. 
Contohnya, melalui Forensik Internet, kita dapat megetahui 
siapa saja orang yang mengirim email kepada kita, kapan dan 
dimana keberadaan pengirim. Dalam contoh lain kita bisa 
melihat siapa pengunjung website secara lengkap dengan 
informasi IP Address, komputer yang dipakainya dan 
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keberadaannya serta kegiatan apa yang dilakukan pada 
website kita tersebut.42 
Kemampuan forensik digital menggunakan fasilitas 
yang hanya dimiliki oleh laboratorium forensik komputer. 
Terkait dengan hal tersebut unit cyber crime Polda Sulsel 
belum memiliki fasilitas berupa laboratorium forensik komputer, 
yang mengakibatkan terkendalanya upaya penanggulangan 
cyber crime diwilayah hukum Polda Sulsel.  
AKP Hari Agung mengungkapkan bahwa fasilitas yang 
digunakan unit cyber crime Polda Sulsel bukannya kurang 
memadai tetapi memang sangat tidak memadai untuk 
mendukung proses penanganan kasus cyber crime sehingga 
menyulitkan kinerja petugas kepolisian.  
d. Aspek Jurisdiksi 
Dalam sistem hukum pidana yang berlaku saat ini, 
hukum pidana pada umumnya hanya berlaku di wilayah 
negaranya sendiri (asas teritorial) dan untuk warga negaranya 
sendiri (asas personal/nasional aktif). Hanya delik-delik tertentu 
yang dapat digunakan asas nasional pasif dan asas universal. 
Asas-asas berlakunya hukum pidana menurut tempat yang 
konvensional/tradisional (jurisdiksi fisik) tentunya menghadapi 
                                                          
42 http://www.seputarpengetahuan.com/2014/11/komputer-forensik-pengertian-dan-tujuan 
diakses pada tanggal 17 Juni 2017 Pukul 22:57 Wita 
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tantangan sehubungan dengan masalah pertanggungjawaban 
cyber crime.43 
Penanganan cyber crime tidak akan berhasil jika aspek 
jurisdiksi diabaikan. Karena pemetaan yang menyangkut 
kejahatan dunia maya menyangkut juga hubungan antar 
kawasan, antar wilayah, dan antar negara. Sehingga 
penetapan jurisdiksi yang jelas mutlak diperlukan.  
Jurisdiksi tersebut telah diatur dalam Pasal 2 undang-
undang informasi dan transaksi elektronik nomor 11 tahun 
2008, yaitu:44 
“Undang-undang ini berlaku untuk setiap orang yang 
melakukan perbuatan hukum sebagaimana diatur dalam 
undang-undang ini, baik yang berada di wilayah hukum 
Indonesia maupun di luar wilayah hukum Indonesia yang 
memiliki akibat hukum di wilayah hukum Indonesia dan/atau 
diluar wilayah hukum indonesia dan merugikan kepentingan 
Indonesia”. 
 
                                                          
43 Barda Nawawi Arief, Op cit. hlm 107 
44 Undang-undang nomor 11 tahun 2008 
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Undang-undang ini memiliki jangkauan yurisdiksi tidak 
semata-mata untuk perbuatan hukum yang berlaku di 
Indonesia dan/atau dilakukan oleh warga negara Indonesia, 
tetapi juga berlaku untuk perbuatan hukum yang dilakukan di 
luar wilayah hukum (yurisdiksi) Indonesia baik oleh warga 
negara Indonesia (WNI) maupun warga negara asing (WNA) 
atau badan hukum Indonesia maupun badan hukum asing 
yang memiliki akibat hukum di Indonesia, mengingat 
pemanfaatan teknologi informasi untuk informasi dan transaksi 
elektronik dapat bersifat lintas territorial atau universal. Yang 
dimaksud dengan “merugikan kepentingan indonesia” adalah 
meliputi tetapi tidak terbatas pada merugikan kepentingan 
ekonomi nasional, perlindungan data strategis, harkat dan 
martabat bangsa, pertahanan dan keamanan negara, 
kedaulatan negara, warga negara, serta badan hukum 
Indonesia.45 
                                                          
45 Ibid 
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BAB V  
PENUTUP 
A.  Kesimpulan 
Berdasarkan rumusan masalah, hasil penelitian dan pembahasan maka 
penulis dapat menarik kesimpulan sebagai berikut: 
1.  Laju pertumbuhan cyber crime yang begitu pesat, dikarenakan faktor: 
a. Faktor Ekonomi, 
b. Faktor Lingkungan, 
c. Faktor Sosial Budaya, dan 
d. Faktor Intelektual. 
2.  Terdapat dua upaya yang dilakukan pihak kepolisian dalam menangani 
kasus cyber crime, yakni: 
a. Upaya Preventif 
b. Upaya Represif 
B.  Saran 
Berdasarkan dari hasil kesimpulan yang penulis peroleh selama 
melakukan penelitian, maka penulis mengajukan beberapa saran yang 
diharapkan mampu memberikan solusi atau membantu dalam upya 
penanggulangan cyber crime, yaitu: 
1. Pemerintah juga harus memperhatikan aturan-aturan terkait informasi dan 
transaksi elektronik guna mengurangi celah hukum yang dapat timbul. 
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2. Perlunya untuk meningkatkan kemampuan penyidik khususnya pada aparat 
kepolisian dengan memberikan pendidikan khusus terkait masalah cyber 
crime. 
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